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O artigo trata dos crimes cibernéticos praticados
contra criancas e adolescentes, analisando sua
vulnerabilidade no ambiente digital e os desafios
enfrentados pelo primeiro grau de jurisdicao na
apuracao e responsabilizacdo dos autores. O objetivo
¢ compreender os entraves juridicos e técnicos
decorrentes da anonimizagao e propor solugdes que
assegurem a efetividade da protecao integral da
crianca e do adolescente. Para isto, utilizou-se
pesquisa bibliografica e analise normativa, abordando
dispositivos como a Constituicao, o ECA, o Marco Civil
da Internet e a LGPD, além de estudos doutrinarios
sobre o tema. Conclui-se que a complexidade
tecnoldgica exige uma resposta multidisciplinar e
técnica, bem como a cooperacao institucional para
garantir celeridade processual e protecao efetiva as
vitimas.

Palavras-Chave: Crimes cibernéticos; Anonimizacgao;
Criancas e adolescentes; Protecao integral.

The present article addresses cybercrimes
committed against children and adolescents,
analyzing their vulnerability in the digital environment
and the challenges faced by the first instance
Jurisdiction in the process of investigation and holding
perpetrators accountable. The goal is to understand
the legal and technical obstacles arising from the
anonymization as well as propose solutions that
ensure the effectiveness of the integral protection of
children and adolescents. To achieve this, the study
employed bibliographic research and normative
analysis, covering devices such as The Constitution,
The Child and Adolescent’s Statute (ECA), The Internet
Civil Framework, and the General Data Protection Law
(LGPD), in addition to the doctrinal studies on the
subject. It was concluded that the technological
complexity demands a multidisciplinary and technical
response, as well as institutional cooperation to
guarantee procedural speed and effective protection
for the victims.

Keywords: Cybercrimes; Anonymization; Children and
Adolescents; Integral protection.

INTRODUCAO

O cibercrime é um termo genérico que se
refere aos crimes praticados por meio da
utilizacdo de computadores e da internet, trata-
se qualquer atividade criminosa que utiliza
computadores, rede de computadores ou a
internet como meio ou base para o ataque.

A andlise dos crimes cibernéticos

demanda a identificagcdo precisa dos sujeitos
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envolvidos, sobretudo quando as condutasilicitas
atingem pessoas em situagcdo de especial
vulnerabilidade juridica. A inser¢cdo precoce de
criancas e adolescentes no ambiente digital
potencializa a incidéncia de violagdes a direitos
fundamentais, exigindo a aplicacdo de um regime
juridico protetivo especifico. Desse modo, torna-
se imprescindivel delimitar o conceito legal de
crianca e adolescente, a fim de compreender a
extensao da tutela conferida pelo ordenamento
juridico, nos termos do Estatuto da Crianca e do
Adolescente.

Nos termos do artigo 2° do ECA,
considera-se crianga a pessoa até 12 anos de
idade incompletos, enquanto adolescente &
aquela entre 12 e 18 anos de idade.
Excepcionalmente, o Estatuto admite a aplicacao
de suas disposicoes a pessoas entre 18 e 21 anos,
nos casos expressamente previstos em lei,
especialmente para fins de responsabilizacao por
atos praticados durante a adolescéncia.

A intensificagado do uso das tecnologias
digitais e da internet transformou profundamente
as formas de interacdo social, ampliando o
acesso a informacdo e a comunicacdo, mas
também criando espacos para a pratica de
condutas ilicitas. Assim, criancas e adolescentes
apresentam um dos grupos mais vulneraveis aos
crimes cibernéticos, em razao de sua condicao
peculiar de desenvolvimento.

Além da acentuada vulnerabilidade das
vitimas infantojuvenis, os crimes cibernéticos
apresentam desafios proprios quanto a
identificagcdo e responsabilizacdo de seus
autores. O uso de perfis falsos, técnicas de
ocultacgdo e criptografia de enderego dificultam a
atuacao estatal, especialmente no dmbito do
primeiro grau de jurisdicao, onde se concentram

a instrucdo probatoria e as decisdes iniciais do



processo penal. Tais obstaculos exigem do
Judiciario e dos demais 6rgdos de persecugao
penal uma atuacdo técnica e célere, capaz de
conciliar a complexidade tecnolégica com a
efetiva protecdo dos direitos fundamentais das
vitimas para o fim de precisar acerca de quem
devidamente respondera pelo delito, isto &, a
autoria certa do agente.

Diante desse contexto, o presente artigo
tem como objetivo central analisar os crimes
cibernéticos praticados contra criangas e
adolescentes, destacando os principais entraves
enfrentados pelo primeiro grau de jurisdicdo na
apuracdo, identificacdo dos criminosos e
aplicacao das normas protetivas. A relevancia do
reside no crescimento

tema nao apenas

exponencial dessas praticas delitivas, mas
também na necessidade de fortalecer a tutela
juridica conferida ao publico infantojuvenil,
assegurando a efetividade do Estatuto da Crianca
e do Adolescente e dos principios constitucionais
da protecédo integral e da prioridade absoluta.

0 Codigo Penal nao fornece um conceito
de crime, somente dizendo, em sua Lei de
Introducédo, que ao crime é reservada uma pena
de reclusdo ou de detengdo, quer alternativa ou
cumulativamente com a pena de multa. No
entanto, o Codigo Penal adota implicitamente o
conceito analitico de crime, o qual define o crime
como fato tipico, antijuridico e culpdvel. Sobre o

tema Rogério Greco dispde que:

A funcdo do conceito
analitico é a de analisar
todos o0s elementos ou
caracteristicas que
integram o0 conceito de
infracdo penal sem que

com isso se queira
fragmenta-lo. O crime §,
certamente, um todo

unitario e indivisivel. Ou o
agente comete o delito
(fato tipico, ilicito e
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culpével), ou o fato por ele
praticado sera
considerado um
indiferente penal. O estudo
estratificado ou analitico
permite-nos, com clareza,
verificar a existéncia ou
ndo da infragdo penal
(Rogério Greco, 2025, pag.
160).

Diante do exposto, conclui-se que,
embora o Codigo Penal brasileiro ndo apresente
um conceito expresso de crime, limitando-se a
diferencid-lo das contravengdes a partir da
espécie de sangdo cominada, a estrutura
normativa e sistematica do diploma penal revela
a adocao implicita do conceito analitico de crime.

A compreensdo do crime como fato
tipico, antijuridico e culpavel, conforme leciona
Rogério Greco, permite uma analise racional,
metodica e escalonada da infracdo penal, sem
que se perca a nogao de sua unidade conceitual.
Tal construgcdo dogmatica mostra-se essencial
para a correta identificagdo da relevancia penal
da conduta humana, assegurando coeréncia
interpretativa, seguranca e

juridica rigor

cientifico na aplicacado do Direito Penal.

1 CRIMES CIBERNETICOS CONTRA
CRIANCAS E ADOLESCENTES E O
MARCO JURIDICO DE PROTECAO

A consolidacdo das tecnologias da

informagdo e comunicagdo transformou
profundamente as relagdes sociais, ampliando o
acesso ao conhecimento, a interacdo e ao
entretenimento no ambiente virtual. Todavia,
esse avancgo tecnolégico também trouxe novos
riscos e desafios, sobretudo no que se refere a
seguranca e a protecao de direitos fundamentais
no meio digital. A auséncia de barreiras fisicas, o
anonimato e a rapida disseminacao de conteUdos

ilicitos tornam a internet um espaco propicio a



pratica de condutas criminosas, exigindo especial
atencao do ordenamento juridico e das politicas
pUblicas de protecao.

Logo, a incidéncia dos crimes
cibernéticos torna-se especialmente
significativa quando envolve criangas e
adolescentes, cuja crescente inser¢do no
ambiente digital os expde de forma acentuada a
praticas ilicitas.

A expansdo de criangas e adolescentes
no ambiente digitalinovou as formas de interacao
social, comunicacdo e acesso a informacéo.
Plataformas digitais como redes sociais, jogos
online e aplicativos de mensagens estao
presentes no cotidiano infantojuvenil, o que
potencializa a pratica de crimes cibernéticos e
outras formas de violacdo de direitos

fundamentais.

Assim, se faz necessario analisar a

vulnerabilidade infantojuvenil no ambiente digital

Y

Brasil, do Estatuto da A

a luz da Constituicao da

Republica Federativa do

Crianca e do
Adolescente e da tutela
penal como
instrumentos de

protecao integral.

1.1. Vulnerabilidade Infantojuvenil no
Ambiente Digital

A vulnerabilidade de criangas e
adolescentes no meio digital decorre de fatores
bioldgicos, psicoldgicos e sociais advindos da
fase do desenvolvimento. A restrita capacidade
de anélise critica, bem como a imaturidade

emocional, faz com que o publico infantojuvenil
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seja mais suscetivel a  manipulagoes,
aliciamentos e exposicoes indevidas.

No ambiente virtual, tais fragilidades séo
potencializadas por caracteristicas préprias de
tecnologia, como: anonimato dos usuarios,
facilidade de acesso a inUmeros conteldos,
rapidez na disseminagdo de informacodes,
dificuldade de percepgao de riscos, auséncia de
barreiras fisicas ou temporais. Esses elementos
favorecem a pratica de condutas ilicitas e a
violagdo da dignidade de criangcas e
adolescentes.

Na concepcao de Andrea Sant'ana:

Os proprios adolescentes
na Internet conseguem
acesso ao submundo do
crime sem sair de casa,
conectando-se com
criminosos de qualquer
parte, mediante compras
de produtos ilicitos, assim
como alguns ja praticam
crimes digitais
(cybercrimes), agindo
como hackers, violando
dispositivos informaticos,
em infragdo ao disposto na
Lei Carolina Dieckmann
(Lei n® 12.727/2012), além
de estelionatos, crimes de
odio e intolerancia, isso
guando ndo figuram eles
mesmos como lideres e
participes de
organizagbes criminosas
(Andrea Sant’ ana Leone
Souza, 2022, pag. 63).

Desse modo, verifica-se que a
vulnerabilidade de criangas e adolescentes no
ambiente digital ndo é circunstancial, mas
estrutural, decorrendo tanto das caracteristicas
préprias do estagio de desenvolvimento quanto
das especificidades do meio tecnolédgico. A
conjugacao desses fatores amplia
significativamente os riscos de violagao a direitos
fundamentais, seja na condicdo de vitimas, seja

na de envolvidos em praticas ilicitas.



Nesse contexto, impde-se a adogdo de

uma tutela juridica reforgada, pautada nos
principios da protecdo integral e da prioridade
absoluta, que contemple agdes preventivas,
educativas e repressivas, bem como a
corresponsabilizacdo do Estado, da familia, da
sociedade e das plataformas digitais, a fim de
mitigar os impactos nocivos do ambiente virtual
e assegurar o pleno desenvolvimento da
populacdo infantojuvenil em consonancia com a

dignidade da pessoa humana.

1.2. Diretrizes Constitucionais da

Protecao Infantojuvenil

A Constituicdo da Republica Federativa
do Brasil consagra em seu art. 227, a protecéo
integral da crianga e do adolescente como dever
prioritario do Estado, da familia e da sociedade.

Este dispositivo fundamenta a adogéao do
principio da protecao integral, que impde uma
atuacao positiva e continua do Poder Publico na
formulacdo de politicas publicas, na edicido de
normas infraconstitucionais e na atuacéao
jurisdicional. No contexto do ambiente digital, a
norma  constitucional  assume  especial
relevancia, pois legitima e exige aimplementagao
de mecanismos preventivos e repressivos aptos a
enfrentar os riscos decorrentes do uso das
tecnologias da informacdo, garantindo que o
desenvolvimento tecnoldgico ndo se sobreponha
a tutela da dignidade humana e aos direitos
fundamentais de criancas e adolescentes. Nesse

sentido, Tavares, destaca que:

A Constituicao,
expressamente, ainda se
ocupa em criar o dever de
todos de colocar a crianga,
0 adolescente e 0 jovem a
salvo de toda forma de
negligéncia, exploragao,
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violéncia, crueldade e
opressao, cujos conteuddos
s6 podem ser bem
compreendidos a partir do
pressuposto de que o
cuidado a ser dispensado

estd em direta relacéo
com sua especial
condicao de
vulnerabilidade (André

Ramos Tavares, 2025, pag.
366).

Diante disso, evidencia-se que a protecao
integral prevista no art. 227 da Constituicao
Federal ndo se limita a uma diretriz programatica,
mas  configura  verdadeiro  mandamento
constitucional de eficdcia plena, impondo ao
Estado e a coletividade o dever de adaptacao
permanente das estruturas normativas e
institucionais as novas realidades sociais.

No ambiente digital, tal dever revela-se
ainda mais imperativo, uma vez que a
vulnerabilidade de criancas e adolescentes é
potencializada pela amplitude, velocidade e
alcance das tecnologias da informacgao. Assim, a
tutela constitucional exige uma atuacao
preventiva, educativa e repressiva articulada,
capaz de assegurar que a inovagao tecnologica
se desenvolva em consonancia com a dignidade

da pessoa humana e com a efetiva salvaguarda

dos direitos fundamentais da populacao
infantojuvenil.
1.3. Estatuto da Crianca e do

Adolescente e a Protecao no Meio
Digital

O Estatuto da Crianca e do Adolescente
(Lein.®8.069/1990) representa a consolidacdo dos
principios constitucionais da protegao integral e

da prioridade absoluta, estruturando um



ordenamento juridico destinado a efetivagao dos
direitos fundamentais da crianca e do
adolescente. Embora elaborado em contexto
histérico anterior & ampla disseminacdo da
internet e das tecnologias digitais, 0 ECA tem sido
interpretado de maneira sistematica, teleoldgica
e evolutiva, permitindo sua plena aplicacdo as
violagcbes de direitos ocorridas no ambiente
virtual, em consonancia com as transformacdes
sociais e tecnolégicas.

Assim, merecem destaque os direitos a
dignidade, ao respeito e a inviolabilidade da
integridade fisica, psiquica e moral da crianca e
do adolescente, previstos nos arts. 15 a 17 do
Estatuto, os quais devem ser preservados
também nas interagdes digitais.

O ECA também estabelece protecao
expressa contra a exploragcdo sexual e qualquer
forma de violéncia, nos termos dos arts. 70 e
seguintes, impondo o dever de adocdo de
politicas publicas e medidas de prevencao
capazes de reduzir fatores de risco. Tais
dispositivos revelam-se plenamente aplicaveis
as praticas ilicitas ocorridas no ciberespaco,
como o aliciamento virtual (grooming), a
exposicdo indevida de imagens intimas e o
compartilhamento de material pornografico
infantil, condutas que frequentemente se iniciam
em plataformas digitais, redes sociais e jogos
online.

No dmbito da tutela penal, os arts. 240 a
241-E  do

relacionadas a producdo, posse, divulgacédo e

Estatuto  tipificam  condutas
comercializagGo de material pornogrdfico
envolvendo criancas e adolescentes, bem como
o aliciamento e a exploracao sexual praticados,
inclusive, por meios eletrénicos. A previsao
desses tipos penais evidencia a opg¢do do

legislador por uma protecdao penal reforcada,
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reconhecendo a especial vulnerabilidade desse
grupo etario e a gravidade das lesdes aos bens
juridicos tutelados, notadamente a dignidade
sexual e o desenvolvimento psiquico.

Dessa forma, o Estatuto consagra um
dever geral de prevencao, atribuindo a familia, a
sociedade e ao Poder Publico responsabilidade
compartilhada na adog¢ao de medidas destinadas
a evitar a ocorréncia de violagdes de direitos,
inclusive no ambiente digital. Tal dever
preventivo impde a necessidade de agdes
educativas, acompanhamento responsavel do
uso das tecnologias, mecanismos de controle e
moderacdo de conteldo, bem como atuacao
eficiente do sistema de justica.

Por fim, o ECA reafirma seu papel central
na protecdo integral da crianca e do adolescente
frente aos riscos decorrentes da expansao do
ciberespago, exigindo respostas juridicas
compativeis com as transformacoes

tecnoldgicas da sociedade contemporanea.

2 A ANONIMIZACAO DE ENDEREGOS
ELETRONICOS

Para a adequada compreensdo do
problema da anonimizacéao, faz-se necessario o
esclarecimento prévio de alguns conceitos e
principios fundamentais. Nesse contexto,
destaca-se o recorrente debate acerca do direito
ao anonimato no ambiente digital, especialmente
no que se refere a protecdo de dados pessoais
sensiveis assegurada pela Lei Geral de Protecéo
de Dados desde 2018, em contraposi¢do ao art. 5°,
inciso IV, da Constituicdo Federal de 1988, que
garante a liberdade de manifestagcdo do
pensamento, vedando o anonimato. Todavia,
apesar de vedar, o referido dispositivo
constitucional ndo estabelece sangdo ou

tipificacdo especifica para o uso do anonimato, o



gue contribui para a ambiguidade quanto a sua
utilizacao nas redes sociais (MACHADO DONEDA,
2020).

Desta feita, verificado o cenério de
insegurancga juridica no meio digital, houve uma
tentativa de regular e tornar a internet em um
ambiente mais seguro por meio da Lei N°
12.965/2014. Também conhecida como O Marco
Civil da

conjunto de regras que norteiam e servem de

Internet, o regulamento prevé um

auxilio para estabelecer direitos e deveres
relativos a utilizacdo da internet no Brasil. Veja-

SE:

Art. 5° Para os efeitos
desta Lei, considera-se:

| - Internet: o sistema
constituido do conjunto de
protocolos logicos,
estruturado em escala
mundial para uso pUblico e
irrestrito, com a finalidade
de possibilitar a
comunicagcdo de dados
entre terminais por meio
de diferentes redes;

Il - Terminal: o computador
ou qualquer dispositivo
gue se conecte a internet;
IIl - endereco de protocolo
deinternet (endereco IP): 0
codigo atribuido a um
terminal de uma rede para
permitir sua identificacao,
definido segundo
parametros
internacionais;

(...)

V - Conexdo a internet: a
habilitacdo de um
terminal para envio e
recebimento de pacotes
de dados pela internet,
mediante a atribuicdo ou
autenticacéao de um
endereco IP;

VI - Registro de conexao: o
conjunto de informacgdes
referentes a data e horade
inicio e término de uma
conexdo a internet, sua
duracdo e o endereco IP
utilizado pelo terminal
para 0 envio e
recebimento de pacotes
de dados; (...).
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Com estes pardmetros, é possivel
compreender como é realizada a localizagdo de
do de

internet algum

enderegco por meio acesso um

dispositivo/terminal a ou

aplicativo que a utilize, visto que todo acesso de
rede necessita de um registro de conexao para se
comunicar com uma rede.

A Lei Geral de Protecao de Dados (LGPD)
surge como uma complementacao ao Marco Civil
da Internet e consigo traz uma série de novos
parametros, sendo um deles a definicdo de

anonimizacao. Leia-se:

Art. 5° Para os fins desta
Lei, considera-se:

(..)

Il - dado anonimizado:
dado relativo a titular que
ndo possa ser identificado,
considerando a utilizacao
de meios técnicos
razoaveis e disponiveis na
ocasido de seu tratamento
(..)

Xl -

anonimizacao:
utilizacao de meios
técnicos  razoaveis e

disponiveis no momento
do tratamento, por meio
dos quais um dado perde a
possibilidade de
associacao, direta ou
indireta, a um individuos(...).

Compreende-se desta forma que a
anonimizacdo se da quando da utilizacdo de
algum artificio para que a imagem da pessoa se
desvincule, direta ou indiretamente, da forma
com que esta se apresenta a outrem em um
ambiente virtual.

E importante ressaltar que o anonimato,
por si sO, ndo possui carater positivo ou negativo,
pois seu valor depende do uso que o individuo faz
dele; assim, pode ser empregado de ambas as
formas. Deste modo uma dendncia an6nima de
um crime contribui
da

identificacdo de um

positivamente para a

manutencao ordem, enquanto a néo

individuo que pratica



phishing™® e causa danos a um negdcio contribui
de forma negativa. A dificuldade reside em
estabelecer um balango entre até onde o
anonimato deve ser relativizado e até onde deve
ser protegido (SIEPIERSKI SILVA, 2016).

Contudo, por mais que existam meios
para a localizacdo e identificacdo do perpetrador,
as dificuldades para tal feito se intensificam com
o uso de tecnologias especificas, VPNs e
navegadores andnimos. H3 também a criacao de
perfis falsos e temporarios, que sdo excluidos
logo ap6s a pratica de um crime para apagar
rastros. Vale ressaltar que a criacdo de perfis
falsos por si s6 ndo configura crime, restando
caracterizado apenas quando o perfil for utilizado
para alguma conduta delitiva, isto &, servir como
meio para a concretizagdo de um crime
(TEIXEIRA; SANTOS; ERICA, 2023).

Outro fator de impedimento para a
localizacdo de criminosos é a utilizacao de Virtual
Private Network - Redes Privadas Virtuais (VPN's),
esta tecnologia mascara o enderego IP de um
terminal e o criptografa constantemente,
tornando o terminal virtualmente indetectavel,
vide a desvirtuacdo dos dados originais. Esta
técnica de ocultacdo do IP dificulta a
identificacao da autoria, restando a materialidade
do crime, mas sem o seu genitor (SILVA;
CARVALHO, 2025).

Pode-se utilizar como um grande
exemplo de navegagdo andnima em nossa

sociedade contemporanea, o préprio navegador

0 Modalidade de ataque cibernético que se vale de
comunicacgoes falsas como e-mails, mensagens de
texto, ligagdes telefébnicas ou paginas eletronicas
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TOR - popularmente chamado de The Onion
Router, por seu logotipo remontar uma ‘cebola’,
reforcando a ideia de camadas - o maior
navegador ndo rastreavel devido ao seu elevado
nivel de criptografia e complexidade, sendo
comumente utilizado para acessar sites néo
disponiveis por meio de navegadores
convencionais (como o Google ou Firefox, for
exemplo) e, principalmente, para acessar a Deep
Web, uma camada mais profunda e nociva da
internet (TEIXEIRA; DE LUCENA, 2016). Esta
ferramenta, embora legitima, frequentemente é
utilizada para acessar contetdos ilicitos,
inclusive conteldos relacionados a exploragao e
trafico de pornografia infantil, motivado
exatamente pela dificuldade de rastreio do
usuario.

O problema da anonimizagdo &
multifacetado e merece uma resposta

interdisciplinar e técnica

3 0S IMPACTOS DA ANONIMIZAGAO E
A INCERTEZA DA AUTORIA NO
PRIMEIRO GRAU DE JURISDICAO

A crescente incidéncia de crimes
praticados em ambientes digitais, especialmente
aqueles cometidos mediante o wuso de
ferramentas de anonimizagdo, como redes
privadas virtuais (VPNs), aplicacdes de
navegacao andnima e perfis falsos, tem imposto
desafios relevantes a persecucdo penal,

particularmente no d4mbito do primeiro grau de

fraudulentas, com o objetivo de induzir as vitimas a
revelarem informacodes sigilosas.



jurisdicdo. A dificuldade de identificacdo da
autoria delitiva repercute diretamente sobre
institutos centrais do processo penal, como a
justa causa, o recebimento da dendncia e a
valoracdo da prova, exigindo respostas
institucionais do Poder Judicidrio compativeis
com a complexidade tecnoldgica desses ilicitos.

No plano institucional, a verificacao da
justa causa, prevista no art. 395, Ill, do Codigo de
Processo Penal, ndo se restringe ao momento
decis6rio, mas envolve um conjunto de atividades
desempenhadas pelas unidades judicidrias e
pelos setores de apoio responsaveis pela
adequada instrucdo e tramitacdo dos feitos
criminais. A existéncia de lastro probatoério
minimo quanto a materialidade e a autoria
delitiva depende, em certa medida, da
organizacao dos autos, da correta classificacao
das pecas, da conferéncia dos elementos
informativos e da gestdo documental realizada
pelas equipes técnicas que integram a estrutura
do Judiciério.

Ainda, no contexto dos crimes
cibernéticos, a atuacdo institucional enfrenta
obstaculos especificos decorrentes da natureza
da prova digital. Isso pois, a fragmentacdo dos
dados e a volatilidade impdem desafios a
padronizacdo de procedimentos, ao controle de
prazos e a preservacao da cadeia de custddia.
Nesse cenario, a eficiéncia da resposta
jurisdicional estd diretamente vinculada a
capacidade institucional do Judiciario de articular
seus setores técnicos, promover a adequada
tramitacao das requisicdes judiciais e assegurar
a integridade dos elementos probatoérios
incorporados aos autos.

Tais dificuldades repercutem, por
exemplo, no exame de admissibilidade da

acusacao, especialmente no recebimento da
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denUncia. Isso porque, ainda que ndo se exija
prova exauriente da autoria ou da materialidade,
a analise institucional dessa fase pressupde que
a peca acusatoria esteja devidamente instruida e
formalmente adequada. Assim, a atuacéao
coordenada das secretarias, cartorios e
assessorias técnicas revela-se essencial para
evitar ainstauracao de agdes penais fundadas em
imputacdes genéricas ou em elementos
informativos insuficientemente organizados,
preservando a racionalidade do fluxo processual.

A valoracdo da prova, por sua vez,
também se insere em uma logica institucional
que transcende a decisdo judicial em sentido
estrito. O sistema do livre convencimento
motivado exige que as provas estejam
regularmente produzidas e acessiveis ao
contraditério, o que depende da correta gestao
processual dos autos. Em crimes marcados pela
anonimizacdo, o Judiciario é chamado a
estruturar rotinas administrativas e técnicas
capazes de assegurar a transparéncia, a
rastreabilidade e a confiabilidade desses
elementos, evitando sua supervalorizagdo ou uso
acritico.

Dessa forma, a anonimizacdo e a
consequente incerteza quanto a autoria delitiva
produzem impactos institucionais relevantes no
primeiro grau de jurisdi¢cao, afetando ndo apenas
a analise dos pressupostos da agdo penal, mas
também a organizacao interna e a eficiéncia do
aparelhojudicial. A justa causa, o recebimento da
denUncia e a valoracdo da prova devem ser
compreendidos de maneira integrada e a luz do
modelo constitucional de processo penal, no qual
o Poder Judiciario, enquanto instituicdo, assume
papel central na contencdo do poder punitivo

estatal, por meio de praticas organizacionais,



técnicas e procedimentos compativeis com as

exigéncias do devido processo legal.

3.1 Morosidade Processual e Protecao
Integral da Vitima

A analise da morosidade processual
exige, inicialmente, a consideragio do expressivo
aumento da judicializacdo no Brasil. Dados
divulgados pelo Conselho Nacional de Justica
indicam que, em 2023, o nUmero de novos
processos alcangou a marca de 35,3 milhdes, o
que representa um crescimento de 9,4% em
relagdo ao ano de 2022'%.

O incremento continuo do volume de
demandas judiciais levou a edi¢do do Provimento
n°® 193/2025, por meio do qual a Corregedoria
Nacional de Justica estabeleceu o prazo de 120
dias corridos para a afericdo de eventual
morosidade do juizo, decorrente de excesso de
prazo nos processos judiciais. A medida tem
finalidade identificar

como paralisacoes

indevidas em qualquer fase da tramitacao

processual, reforgando a preocupacao

institucional com a duracdo razoavel do
processo.

Embora a doutrina apresente diversas
teorias voltadas a explicacdo do fenbmeno da
judicializacdo no contexto brasileiro, a presente

analise, em atenc¢do aos limites e objetivos deste

2 Informac6es publicadas em maio de 2025 no site
oficial do Conselho Nacional de Justica.

22 | ei N° 8.069/1990: Art. 1° Esta Lei dispbe sobre a
protecdo integral a criancga e ao adolescente.

23 A tutela do sigilo nos processos que envolvem
criangas e adolescentes configura garantia
abrangente, fundada na condicao especial de pessoas
em desenvolvimento, reconhecida pelo art. 227 da
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trabalho, concentra-se em examinar os impactos
da demora processual sobre as vitimas de crimes
cibernéticos, especialmente criangcas e
adolescentes, cuja protecdo integral demanda
respostas jurisdicionais céleres e eficazes.
Nesses casos, a morosidade assume contornos
ainda mais gravosos, uma vez que a protecao
integral, principio estruturante do Estatuto da
Crianca e do Adolescente' exige respostas
estatais rapidas e sensiveis a condi¢cao peculiar
de desenvolvimento dessas vitimas.

Conforme  abordado

em  topicos

anteriores, a utilizacdo de técnicas de

anonimizacdo no ambiente digital impacta
diretamente o trAmite processual, na medida em
que dificulta a identificacdo do autor da infragcéo
penal. Essa dificuldade técnica prolonga a fase
investigativa, retarda o oferecimento da denuUncia
e compromete a efetividade da persecuc¢ao penal,
contribuindo para a sensagcao de impunidade e
revitimizacdo daqueles que

para a ja se

encontram em situacdo de  especial

vulnerabilidade.
Além disso, o tratamento dos processos
gue envolvem crimes cibernéticos, sobretudo

quando  praticados contra criangas e

adolescentes, exige atencao redobrada quanto a
preservacdo da confidencialidade dos dados das

partes. A necessidade de sigilo, embora

Constituicdo Federal. Tal protegdo é concretizada por
meio de disposicdes especificas previstas no Estatuto
da Crianga e do Adolescente, especialmente no art.
143, bem como no Cédigo de Processo Civil, no art. 189,
inciso Il, que impdem a restricdo da publicidade
processual com o objetivo de resguardar a imagem, a
intimidade e a honra do menor, sempre a luz do



da

frequentemente impde cautelas procedimentais

essencial para a protecéo vitima,

adicionais que, se ndo acompanhadas de
adequada gestdo processual, podem contribuir
para a lentidao da tramitacao.

de

adequado ou a demora excessiva na pratica de

A auséncia impulso processual

atos essenciais pode, inclusive, resultar na

da

frustrando o direito a justica das vitimas. Nesse

prescricao pretensdo punitiva estatal,

sentido, André Estefam e Victor Eduardo Rios

Gongalves conceituam a prescricdo como:

A prescricdo é a perda do
direito de punir decorrente
do decurso de determinado
prazo sem que a agao penal
tenha sido proposta por seu

titular ou sem que se
consiga conclui-la
(prescricdo da pretensao

punitiva), ou, ainda, a perda
do direito de executar a pena
por ndo conseguir o Estado
dar inicio ou
prosseguimento a  seu
cumprimento dentro do
prazo legalmente
estabelecido (prescrigcdo da
pretensdo executoria).

Diante desse cenario, cumpre destacar o
relevante trabalho desempenhado pela Unidade
Especial de Atuacdo no Primeiro Grau de
Jurisdicdo (UEA), cuja atuacdo tem por objetivo
minimizar a morosidade processual, seja por
meio da padronizacdo de procedimentos, seja
pela atuacdo em forgas-tarefa, contribuindo para
0 aumento da eficiéncia e da efetividade da

prestacdo jurisdicional.

principio do melhor interesse da crianca e do
adolescente.
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Todavia, embora os esforgos ja

implementados revelem avancgos significativos,
permanece evidente a necessidade de adogao de
novas politicas judiciarias voltadas ao
da
racionalizacdo dos fluxos procedimentais e ao
do

Judiciario, especialmente no enfrentamento dos

aprimoramento gestdo processual, a

fortalecimento da atuacdo institucional
crimes cibernéticos. Apenas por meio de uma
atuacdo coordenada, que leve em consideragao
as especificidades técnicas desses delitos e a
condicdo peculiar de desenvolvimento das
vitimas, sera possivel reduzir a morosidade, evitar
a prescricao e assegurar uma tutela jurisdicional
célere, efetiva e compativel com os ditames da
protecdo integral.

Nesse contexto, ressalta-se que a UEA se
mantém firme no compromisso de prestar um
servico jurisdicional de qualidade, atento as
demandas contemporaneas e as
vulnerabilidades identificadas, atuando de forma
estratégica e continua para mitigar os entraves
existentes e promover o aperfeicoamento da

atuacao judicial no primeiro grau de jurisdicao.

4 DA PREVENCAO

No ambito da politica de prevencdo

prevista pelo Estatuto da Crianca e do
Adolescente, o artigo 70 estabelece o dever
compartilhado da familia, da sociedade e do
Estado na protecdo integral de criangcas e
adolescentes contra qualquer forma de violacéo

de direitos. Deste modo, o artigo 71 do ECA



assume especial relevancia ao assegurar o
direito ao respeito e a dignidade, reforgado pelas
diretrizes do artigo 4, que consagra a prioridade
absoluta na efetivacdo de politicas publicas
voltadas ao desenvolvimento saudavel do publico
infantojuvenil.

De forma mais especifica, o art. 71, inc. V,
a0 garantir o acesso de criancas e adolescentes
a espacos comunitarios, culturais, esportivos e de
lazer, evidencia a importancia desses locais
como ambientes seguros de convivéncia social,
capazes de promover o desenvolvimento fisico,
emocional e social. Aocupacao do tempo livre em
espacos supervisionados e voltados a interacao
saudavel reduz a exposicdo excessiva ao
ambiente virtual, diminuindo, consequentemente,
situacdes de vulnerabilidade que podem resultar
em aliciamento, exploragdo ou outras
modalidades de crimes cibernéticos.

Por sua vez, o inc. IX do mesmo
dispositivo, reforca a necessidade de politicas
acdes educativas voltadas a

pUblicas e

orientagcdo, formacdo e conscientizacdo de
criancas e adolescentes, inclusive quanto ao uso
responsavel e seguro de tecnologias. Tais
medidas contribuem para o fortalecimento da
autonomia critica, permitindo que o puUblico
infantojuvenil reconhega riscos, identifique
condutas ilicitas no meio digital e saiba como
buscar ajuda diante de situagcdes de ameaca ou
violagao de direitos.

Logo, a valorizacdo e o incentivo a esses
espacos de interacdo social aliados a acoes
educativas permanentes, funcionam como
instrumentos eficazes de prevengao aos crimes
cibernéticos. Ao promover vinculos sociais reais,
acompanhamento institucional
digital,

dependéncia exclusiva das relagdes virtuais,

e educacao

reduz-se o isolamento social e a
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fatores frequentemente explorados por agentes
criminosos no ambiente online. As diretrizes
Estatuto da do

constituem instrumentos

previstas no Crianca e
Adolescente
fundamentais para a consolidacdo de uma
politica preventiva eficaz, apta a reduzir a
de

criangas e adolescentes, em consonancia com o

incidéncia crimes cibernéticos contra

principio da protecao integral.

CONSIDERAGOES FINAIS

A andlise desenvolvida ao longo deste
artigo evidenciou que o0s crimes cibernéticos
praticados contra criangcas e adolescentes
configuram um dos mais complexos desafios
contemporaneos para o sistema de justica, em
da

vulnerabilidade das vitimas infantojuvenis e as

razao conjugacao entre a especial

dificuldades técnicas inerentes ao ambiente
digital. A ampliacdo do uso das tecnologias da
informacdo, embora represente inegéaveis
avangos sociais, potencializa riscos relevantes a
dignidade, a integridade psiquica e ao pleno
desenvolvimento de criancas e adolescentes,
exigindo respostas juridicas compativeis com
essa realidade.

Verificou-se que o ordenamento juridico
brasileiro dispde de um arcabouco normativo
robusto, alicergcado na Constituicdo Federal, no
Estatuto da Crianca e do Adolescente, no Marco
Civil da Internet e na Lei Geral de Protecao de
Dados, capaz de assegurar a tutela integral no
ambiente digital. Todavia, a efetividade dessa
protecdo encontra limites praticos relevantes,
sobretudo diante do wuso de técnicas de
VPNs,

andénimos e perfis falsos, que dificultam a

anonimizagdo, como navegadores
identificacdo da autoria delitiva e impactam

diretamente a persecucao penal.



Nesse contexto, destacou-se o papel
central do primeiro grau de jurisdicado, onde se
concentram a instrucdo probatéria, a analise da
justa causa, o recebimento da dendncia e a
valoragao da prova. A incerteza quanto a autoria,
aliada a volatilidade da prova digital, impde néo
apenas desafios decisérios ao magistrado, mas
também demandas institucionais relacionadas a
gestdo processual, a organizagdo dos autos e a
articulacdo entre setores técnicos do Judiciario. A
morosidade processual, quando presente,
assume contornos ainda mais gravosos nos
crimes envolvendo vitimas infantojuvenis, pois
pode gerar revitimizagdo, sensagado de
impunidade e até a frustracdo da pretensdo
punitiva estatal pela prescricdo.

Diante desse cenario, a atuacéao
institucional do Judiciario revela-se elemento
indispensavel para a concretizagcdo do principio
da protecdo integral. Iniciativas voltadas a
padronizacao de procedimentos, a racionalizacéo
dos fluxos processuais e ao fortalecimento da
gestao judiciaria mostram-se fundamentais para
enfrentar 0os entraves decorrentes da
complexidade tecnolégica desses delitos. Nesse
sentido, merece especial destaque o trabalho
desenvolvido pela Unidade Especial de Atuacéao
no Primeiro Grau de Jurisdicdo (UEA), que se
mantém firme no compromisso de prestar um
servico jurisdicional de qualidade, atuando de
forma estratégica para minimizar a morosidade
processual, aprimorar a eficiéncia institucional e
mitigar os problemas identificados na tramitacao
dos feitos.

Por fim, conclui-se que o enfrentamento
dos crimes cibernéticos contra criangcas e
adolescentes exige uma atuacdo integrada e
multidimensional, que articule repressdo penal

eficaz, gestdo judiciaria eficiente e politicas
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preventivas continuas, conforme preconiza o
Estatuto da Crianca e do Adolescente. Somente
por meio de uma resposta coordenada entre
Estado, sociedade, familia e instituicdes do
sistema de justica sera possivel assegurar uma
tutela jurisdicional célere, efetiva e sensivel a
condicdo peculiar de desenvolvimento das
vitimas, reafirmando, no ambiente digital, os
principios constitucionais da dignidade da pessoa
humana, da protecdo integral e da prioridade

absoluta.
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