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O presente artigo trata do desafio atual relacionado as
inmeras fraudes bancarias que vitimizam muitas
pessoas e abalam a ordem econ6mica e social. Dando
um panorama dos golpes no setor bancario e o
impacto no judiciario, expde a responsabilidade civil
nestes casos e o0s desafios das provas digitais.
Demonstra que o numero de crimes virtuais e a
distdncia aumentam exponencialmente, e que
necessarias medidas de prevencdo e a educagao
como alicerces da confianca digital.

PALAVRAS-CHAVE: Golpe, fraude virtual, contratos

bancarios, educacédo digital, desafios

This article addresses the current challenge posed by
the numerous cases of banking fraud that victimize
many individuals and undermine economic and social
order. By providing an overview of scams in the
banking sector and their impact on the judiciary, it
discusses civil liability in such cases and the

challenges related to digital evidence. It
demonstrates that the incidence of cybercrime and
the geographical distance between offenders and
victims are increasing exponentially, highlighting the
need for preventive measures and education as
cornerstones of digital trust.

KEYWORDS: Scam, online fraud, bank contracts,

digital education, challenges

INTRODUCAO

A expansdo do uso da internet, o avanco
tecnoldégico, e a massificagado das tecnologias da
transformaram

informacdo e comunicacao

profundamente as relagdes sociais e suas
dindmicas.

Esta digitalizacdo exponencial das relacoes
humanas apresentou inUmeras vantagens,
facilitando a vida das pessoas ao trazer rapidez e
aproximar partes e localidades, mas também

abriu espaco a novas vulnerabilidades, expondo
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individuos, empresas e organizagdes a novos

riscos.

O ambiente cibernético tornou-se um
espaco propicio para praticas criminosas, desde
fraudes financeiras até invasdes a sistemas,
roubo de identidade, informacdes pessoais e

senhas.

Os mecanismos tradicionais de persecucao

penal foram pensados em uma realidade

analdgica e territorializada.

0O meio digital potencializa o “artificio” e o
“ardil” presentes na conduta tipica do estelionato
(artigo 171 do Cédigo Penal), por exemplo, de uma
maneira sem precedentes. Utilizam-se de
conhecimentos de informatica e tecnologia, da
inteligéncia artificial, da manipulacdo da
psicologia da vitima e da velocidade que as

transacgdes digitais viabilizam.

Tais crimes podem ser planejados e
executados a distancia e sdo mais dificilmente
combatidos. O agente criminoso se expde e se
arrisca menos, protegendo-se por meio de muitas

barreiras.

As modalidades fraudulentas e suas
invencdes sdo mais rapidas que as inovacoes
legislativas. Normalmente fazem muitas vitimas
de uma Unica vez, em um mesmo golpe, apés a
criacdo de um link sitio eletronico falso, por
investimento na

exemplo. O persecucao

criminosa acaba sendo baixa, pois o

conhecimento e manipulacdo da tecnologia pode
render muito e fazer inUmeras vitimas, em um

bom “custo beneficio”.



Ante este cenario, o Direito enfrenta o
desafio de acompanhar a evolugao desses delitos
e de garantir uma regulamentacgao eficaz para a
sua prevencdo e repressdo. Ha o desafio do
tempo, antes as rapidas transformacgdes e por
vezes a transnacionalidade dessas infragées e a
necessidade de mecanismos mais ageis de
investigacao e cooperacgao.

Com esta metamorfose da criminalidade as
fraudes digitais se tornaram um dos principais
desafios contemporaneos da seguranga publica.
H4& um impacto econémico significativo, seja
pelas perdas financeiras oriundas dos ataques,
seja pelos valores para a implementagcdo de
medidas de seguranca. O mencionado panorama

demanda medidas cada vez mais dindmicas por

parte das autoridades que sdo entdo
responsaveis pela aplicagdo da lei.
O ciberespago, antes um

dominio restrito a vanguarda
tecnologica, consolidou-se como
a principal arena para transacoes
comerciais, interagées sociais e 0
exercicio da cidadania. Esta
migragao, acelerada por eventos
globais e pela conveniéncia de
ferramentas

como oS

pagamentos instantaneos

notadamente o sistema PIX no

34 Douglas Angelo Ferrari, Marcianita Lopata de Lima , Flavia
Jeanne Ferrari. Edigcdo Atual . v. 1 n. 32 (2025): REVISTA
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Brasil, que revolucionou a

dindmica financeira -, trouxe
CONSigo Nao apenas progresso,
mas a e

sofisticacéo a

massificacao de condutas
criminosas. As fraudes digitais,
em suas moltiplas roupagens
(como phishing, pharming,
engenharia social e golpes de
falsa central de atendimento),
deixaram de ser incidentes
isolados para se tornarem um
fendmeno endémico, com
profundo impacto na estabilidade
econdmica e na sensacdo de
seguranga da populacdo (..) o
aparato estatal de persecucao
penal, historicamente moldado
para combater o crime fisico e
territorializado, encontra-se em
dificuldade

Severa para

responder a esta nova

modalidade delitiva. A velocidade,

0 anonimato relativo, a
transnacionalidade e,
principalmente, a escala

industrial das fraudes digitais

impdem um desafio sistémico®.

DIGITAIS E SEGURANCA PUBLICA: a atuagdo integrada entre
juizados especiais, ministério publico e policia militar. GRALHA
AZUL - periddico cientifico da EJUD-PR. p. 4.



A populacdo segue desconfiada e com uma
sensacdo de insegurancga, impunidade. Nao se
resolvem facilmente as situagdes postas, os
golpes sdo por vezes realizados fora da
localidade, em outros estados e até mesmo

paises. Hd um abalo a ordem publica.

Ha um descrédito nas instituicdes, dentre
elas a Justica e o aumento do nUmero de

demandas.

1 PANORAMA DOS GOLPES DIGITAIS
NO SETOR BANCARIO E 0 IMPACTO NO
JUDICIARIO

O Brasil enfrenta uma epidemia de golpes
digitais que afeta diretamente o setor bancario e
seus contratos eletronicos. De acordo com
pesquisa do DataSenado® entre outubro de 2023
e outubro de 2024, cerca de 40,85 milhdes de
brasileiros (24% da populacdo acima de 16 anos)
tiveram prejuizo financeiro em razdo de crimes
cibernéticos como clonagem de cartodes, fraudes
on-line ou invasdes de contas bancarias. O estudo
ainda mostra que os golpes ndo escolhem classe
social ou regido, a vitimizagcao é distribuida de
forma relativamente uniforme no pais.

Da mesma forma, a Associacao de Defesa de
Dados Pessoais e do Consumidor (ADDP) apontou

um crescimento alarmante na incidéncia de

35
https://www12.senado.leg.br/noticias/materias/2024/10/01/golp
es-digitais-atingem-24-da-populacao-brasileira-revela-
datasenado <acessado em 01/12/2025>
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golpes: quase 50% de aumento em 2024 em
comparagdo a 2023, sendo que estimativas
preliminares indicam que cerca de 5 milhdes de
golpes on-line foram efetivamente consumados
em 2024, confirmando a tendéncia de expansao

desse tipo de crime®.

Os golpistas tém aprimorado suas taticasem
velocidade e criatividade surpreendentes, que
ganham ainda mais impulso com a ajuda de
tecnologia, inclusive simulacdes de voz e
imagem via inteligéncia artificial, dificultando a
distincdo entre comunicacbes legitimas e
fraudes.

E de facil compreensdao e até mesmo

perceptivel que organizagdes criminosas
enxerguem nos crimes cibernéticos uma relagao
custo-beneficio vantajosa em comparagdo aos
crimes tradicionais, como assaltos e sequestros,
pois a agao digital implica em menores riscos de

prisdo ou violéncia fisica.

Muitas sdo as noticias de que o0s crimes
patrimoniais cometidos presencialmente tem
diminuido, dando justamente

espaco ao

exponente crescimento do crime virtuais.

Segundo dados da edi¢ao 2024 do
Anuario Brasileiro de Segurancga
Publica, essa mudanca reflete

uma tendéncia mundial e se

36 https://addp.com.br/addp/golpes-on-line-tiveram-alta-

significativa-em-2024/ <acessado em 01/12/2025>
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consolidou de maneira definitiva
no Brasil apés o arrefecimento da
pandemia, quando uma parcela
mais significativa da populacao
comegou a digitalizar mais

aspectos de suas vidas.”’

Como resultado, golpes bancérios diversos,
phishing sofisticado e fraudes por engenharia
social encabegcam a lista das fraudes mais

praticadas.

A FEBRABAN (Federacdo Brasileira de
Bancos) divulgou®®, em 2024, um ranking das
principais fraudes enfrentadas por clientes
bancarios. Dentre os 10 golpes mais comuns
destacam-se modalidades de engenharia social,

por exemplo:

- golpe do WhatsApp (clonagem de conta de
mensagem mediante codigo de verificacao
enviado & vitima);

- falsa central telefonica/falso funcionario
(fraudador se passa por atendente do banco e

induz transferéncias):

- phishing classico (mensagens ou sites

falsos para capturar senhas e dados);
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- golpe do falso investimento (pirdmides
financeiras on-line prometendo altos

rendimentos);

- troca de cartdo (subtracdo do cartdo fisico

apos observar a senha);

- falso motoboy (coleta indevida do cartao

sob pretexto de pericia, ap6s obtencao da senha);
- entre outros.

Todas essas fraudes exploram a confianga do
usuario e vulnerabilidades nos canais digitais de

atendimento, vejamos:

Tipos de Golpes - 2024
I I I Bl m s o=

O impacto no Judiciario tem sido imediato. De
acordo com dados estatisticos do judiciario,
divulgados pelo site do CNJ¥, o tema “contratos
bancéarios” esta entre os maiores assuntos de
judicializacao, eis que somente no ano de 2023
foram verificados 595.088 novos casos, e nao
bastasse o nUmero alarmante, em 2024 foram
677.270 novas acdes ajuizados, o que representa

um aumento de aproximadamente 12%:

3 https://portal.febraban.org.br/noticia/4279/pt-br/ <acessado em
01/12/2025>

3 https://justica-em-numeros.cnj.jus.br/painel-estatisticas/
<acessado em 01/12/2025>
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Quantidade de casos novos por assunto

S - =

Grande parte dessas demandas decorre
justamente de fraudes e golpes digitais
associados a contratos eletronicos. Por exemplo,
consumidores que buscam anular empréstimos
contratados por terceiros em seu nome, vitimas
pleiteando ressarcimento de valores transferidos
indevidamente, ou bancos executando contratos
eletrénicos cuja autenticidade é questionada em
juizo. O resultado é uma sobrecarga no sistema
de justica, que precisa lidar com novas questdes

de fato e de direito trazidas pela era digital.

Esse cendrio coloca em xeque a segurancga
juridica dos contratos bancarios eletrénicos. De
um lado, a transformacao digital trouxe agilidade
e conveniéncia para contratacdo  de
empréstimos, abertura de contas e realizacdo de
transacgoes financeiras via aplicativos e internet
banking. De outro lado, a auséncia de um
documento fisico e os conhecimentos limitados
de muitos usuarios geram incerteza e disputas

sobre a validade de contratos firmados

virtualmente.

Muitos sdo 0s casos em que 0 consumidor
alega ndo ter reconhecido a contratagdo ou nao

ter sido devidamente ou suficientemente
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informado acerca da mesma, enquanto a
instituicdo  financeira apresenta registros
eletrénicos que, em tese, demonstram a

anuéncia do contratante.

Com efeito, questdes sobre validade da
assinatura eletronica, falhas na informacdo ao
consumidor, vazamento de dados e praticas
enganosas tornaram-se centrais nesses litigios,
exigindo dos tribunais uma adaptacao rapida a

temas de direito digital.

Em sintese, 0os nUmeros evidenciam que
fraudes digitais massivas minam a confianc¢a nas
operacdes bancarias e acabam repercutindo no

Judiciario e no debate juridico.

Necessario o exame das bases legais e
doutrindrias que asseguram a validade dos
contratos eletrbnicos bancarios, bem como a
distribuicdo de responsabilidades e 0s meios de

prova utilizados para resolver tais conflitos.

JURIDICA  DOS
BANCARIOS

2  VALIDADE
CONTRATOS
ELETRONICOS

Os contratos celebrados por meio eletrénico
possuem amparo legal expresso no Brasil,
gozando da mesma eficdcia dos contratos
tradicionais escritos em papel. O Cédigo Civil
estabelece, em seu art. 104, os requisitos de
validade dos negdcios juridicos (agente capaz,
objeto licito e forma nao proibida por lei), critérios
gue se aplicam igualmente aos contratos

eletronicos.



N&o ha, portanto, vedacao a forma digital; ao
contréario, o principio da liberdade de formas (art.
107 do CC) e o reconhecimento da equivaléncia
funcional dos  documentos  eletronicos
sustentam a legitimidade dos acordos firmados

em meio virtual.

"

Como resume Fabio Ulhoa Coelho®, ‘o

contrato eletrénico é celebrado por meio de

transmissGo  eletrénica  de dados. A
manifestagcdo de vontade dos contratantes
(oferta e aceitacdo) ndo se vincula nem
oralmente, nem por documento escrito, mas pelo
registro em meio virtual (isto é despapelizado)”.
Ou seja, muda o suporte, mas o acordo de

vontades continua tendo valor juridico.

Nos Ultimos anos, varias normas reforgcaram
a segurancga juridica dos contratos eletronicos.
Dentre elas, a Lei da Liberdade Econémica (Lei
13.874/2019) consagrou principios de
desburocratizacao, reconhecendo a validade de
contratos e acordos realizados por meios digitais
como expressao da autonomia das partes, salvo

exigéncia legal especifica em contrario.

J4 o Marco Civil da Internet (Lei 12.965/2014)
estabeleceu direitos e deveres para uso da
internet no Brasil, garantindo a validade juridica
dos registros eletronicos e a protecao de dados

pessoais e privacidade nas relagcdes on-line -

4 COELHO, Fabio Ulhoa. Curso de direito comercial. S&o
Paulo: Saraiva, 2012. v. 3, pg. 64 E-book.
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elementos fundamentais para dar confianca aos

contratos celebrados via internet.

A Lei Geral de Protecdo de Dados (LGPD, Lei
13.709/2018), embora nao trate diretamente de
contratos, impde as empresas (inclusive bancos)
deveres de proteger os dados pessoais dos
clientes. Isso abrange dados coletados para
firmar contratos eletrénicos (como biometria
facial, documentos digitalizados, identificadores
de dispositivo etc.), cuja guarda segura é
essencial. A conformidade com a LGPD previne
vazamentos que poderiam  comprometer
contratos e evidencia a seriedade no tratamento

das informacdes do consumidor.

A Medida Proviséria 2.200-2/2001, ainda em
vigor, criou a ICP-Brasil (Infraestrutura de Chaves
PUblicas Brasileira) e conferiu validade legal as
assinaturas digitais certificadas por autoridade
credenciada. Importante destacar que essa MP
ndo invalidou outros meios de comprovacao de
autoria, conforme seu art. 10, §2°, documentos
eletronicos assinados por meios diversos (ndo
ICP) também s&o validos se admitidos pela
pessoa a quem forem opostos e desde que
atendam aos requisitos de autenticidade e
integridade. Em suma, o certificado digital padrao
ICP-Brasil gera uma presuncdo legal de
autenticidade, mas ndo € o Unico método possivel

de assinatura eletrénica no &mbito privado.



Mais recentemente, a Lei 14.063/2020
disciplinou as assinaturas eletrbnicas em
interagcdes com entes publicos, classificando-as
em trés tipos: simples, avancada e qualificada.
Essa classificagdo foi absorvida pela pratica
geral e pela jurisprudéncia, que passou a aplicar
tais conceitos também as relagdes entre

particulares.

A Lei 14.620/2023, por sua vez, alterou o
Cadigo de Processo Civil para incluir o §4° no
artigo 784, dispondo que documentos assinados
eletronicamente, em qualquer modalidade de
assinatura, tém forca de titulo executivo
extrajudicial, desde que seja possivel verificar sua

integridade.

A jurisprudéncia do Superior Tribunal de
Justica (STJ) tem acompanhado e consolidado
esse arcabouco legal. Um caso representativo é o
REsp 2.150.278/PR, julgado em setembro de 2024
pela 3% Turma (Rel. Ministra Nancy Andrighi), que
envolveu a execucdo de uma cédula de crédito
assinada

bancério eletronicamente por

plataforma nao vinculada a ICP-Brasil.

No referido julgado, o STJ reafirmou pontos
cruciais: (i) as assinaturas eletrénicas simples,
avancada e qualificada possuem diferentes
niveis de seguranca e forga probatéria, mas todas
tém validade juridica, respeitando-se a
autonomia privada das partes quanto a forma de
se vincular; (ii) a assinatura eletrdnica avancada
(com mbUltiplos fatores de autenticacdo, como
login, senha, token SMS, biometria ou
geolocalizacao) foi comparada por analogia pela

Ministra relatora a firma reconhecida por
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semelhanga em papel, enquanto a assinatura
qualificada (com certificado digital) equivale a
firma reconhecida por autenticidade em cartorio.
Ambas sdo vélidas, diferenciando-se apenas no
grau de dificuldade de impugnagao técnica da

autoria ou integridade do documento.

Em outras palavras, prevalece o
entendimento de que a forma eletronica é livre e
valida, desde que haja algum método confiavel de
identificacdo das partes e de preservagcdo do

conteudo contratado.

Vale ressaltar que, no contexto bancario, as
instituicbes tém investido em medidas para
validar contratos a distancia. Muitos bancos
exigem que o cliente, ao contratar um
empréstimo  via  aplicativo, realize um
reconhecimento facial (selfie), ou insira cddigos
recebidos no celular, de forma a gerar evidéncias
da autenticidade do consentimento. Tais praticas
sd0 coerentes com o estabelecido no art. 441 do
Codigo de Processo Civil, que admite
documentos eletronicos produzidos conforme
legislacdo especifica.

Desde que o banco guarde corretamente
essas provas digitais, em conformidade com as
normas de protecdo de dados, o contrato
eletrénico assim firmado terd plenas condicdes
de ser apresentado em juizo e de vincular as

partes.

A atencdo a cadeia de custédia das
evidéncias eletrénicas (armazenamento seguro
de dados biométricos, certificados e logs) é parte
da seguranca juridica, porquanto evita-se

alegacoes de adulteracao ou extravio, reforgcando



a confiangca do Judiciario naquilo que foi

contratado virtualmente.

Destarte, contratos bancarios eletronicos
sdo validos e exigiveis, assim como os fisicos,
desde que observados o0s requisitos gerais dos
contratos e as garantias de identificacdo das

partes.

A jurisprudéncia recente pacificou que nao
ha hierarquia entre os diferentes tipos de
assinatura eletronica — todas sdo admitidas,
apenas variando o peso probatério. Essa
flexibilizacdo, aliada as normas sobre titulos
executivos digitais, confere estabilidade ao
comércio eletronico bancério, permitindo que
acordos feitos por aplicativos ou internet tenham
respaldo legal equivalente aos firmados no

balcio da agéncia.

Resta examinar, no entanto, como se
distribui a responsabilidade em eventuais fraudes
nesses contratos e quais sido os direitos dos

consumidores lesados.

3 RESPONSABILIDADE CIVIL EM
CASOS DE GOLPES DIGITAIS
BANCARIOS

A expansdo dos golpes digitais trouxe ao
centro do debate juridico a questdo de quem
responde pelos prejuizos causados por fraudes
em operagoes bancarias eletrénicas,
especialmente quando um contrato ou transacao
é realizado sem o consentimento real do cliente,

mediante ardil de terceiros.
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Nesse campo, aplica-se a principiologia do
Direito do Consumidor: as instituigdes
financeiras, ao oferecerem servigos aos clientes,
assumem obrigagées de seguranga e sao
responsaveis pelos defeitos na prestagdo desses

Servicos.

O STJ consolidou, por meio da Sumula 479,
que “as instituicées financeiras respondem
objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por
terceiros no dmbito de operagdes bancdrias”. Em
outros termos, se um cliente sofre um dano em
razdo de um golpe vinculado a sua conta ou
contrato bancario, a principio o banco responde
independentemente de culpa ante o risco do
empreendimento bancério (um fortuito interno,

previsivel dentro da atividade).

Essa orientagcdo deriva diretamente do
Cadigo de Defesa do Consumidor (artigos. 6°, 14 e
17 do CDC) e da teoria do risco profissional: quem
aufere lucro com o servigo (no caso, 0 banco)
deve arcar com o0s riscos inerentes a ele,
protegendo o consumidor, parte vulneravel na

relacao.

Situagoes tipicas de fortuito interno incluem

operacoes nao reconhecidas (saques,
transferéncias via internet banking por hackers),
empréstimos contratados por falsarios com
documentos do cliente, clonagem de cartao com
gastos indevidos, abertura de conta fantasma em

nome de terceiro, entre outras.
A jurisprudéncia é firme em considerar que

fraudes dessa natureza ndo rompem o nexo de

causalidade entre o servico bancario e o dano,



pois representam justamente o risco contra o
gual o consumidor espera ser protegido pelo

fornecedor do servigo.

Em apoio a essa posi¢do, o STJ ja destacava
ha décadas passadas, que furtos de taldes,
cheques falsificados ou contas abertas com
documentos falsos eram eventos previsiveis no
negécio bancéario. Um banco diligente deveria
implementar sistemas para prevenir ou ac menos
rapidamente remediar esses incidentes, sob pena

de responder por falha no dever de seguranca.

Nao se ignora que as instituigcdes financeiras
adotam medidas para reduzir fraudes, exigindo
assinaturas eletronicas, seja por meio de
assinatura digital ou biometria facial, garantindo
a protecao das informacdes e a manifestacao de

vontade do consumidor.

Contudo, o crescente aumento de demandas
judiciais indica que apesar dos investimentos
significativos na protecao dos sistemas digitais, a
vulnerabilidade do préprio consumidor acaba por
ser negligenciada. Ndo basta possuir um sistema
robusto de seguranga se 0 usuario continua

exposto a invasoes, fraudes e golpes.

E importante esclarecer, todavia, os limites
da responsabilidade objetiva. O proprio Cédigo de
Defesa do Consumidor prevé que o fornecedor
ndo sera responsabilizado quando provar que o
defeito no servico decorreu de culpa exclusiva do

consumidor ou de terceiro (art. 14, §3° 11).

Em termos bancarios, isso significa que se o
cliente agiu de forma totalmente imprudente ou
intencionalmente contribuiu para o golpe, ©

banco podera ficar isento de responsabilidade.
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Verificam-se dois exemplos recentes e
emblematicos, ambos do Superior Tribunal de

Justica em 2025, ilustram os critérios:

Em outubro de 2025, a Terceira Turma do ST)
(Rel. Min. Ricardo Villas Bbas Cueva) julgou o
REsp 2.220.333/DF, que versa sobre o chamado
golpe da “mao fantasma”. O estelionatério,
fingindo ser funcionario do banco, convenceu a
cliente a instalar um aplicativo de acesso remoto
supostamente para “regularizar” sua conta. Com
isso, realizou um empréstimo de R$ 45 mil em
nome da vitima e transferéncias em série,
operacoes totalmente atipicas para o perfil da
conta. Em primeira instdncia, o banco foi
condenado a restituir todo o prejuizo; o TIDFT,
porém, entendeu que houve culpa concorrente da
vitima (reduzindo a indenizacdo a metade) por ela

ter instalado o app malicioso.

No entanto, o STJ reverteu essa decisao,

afirmando que ndo cabe atribuir culpa

concorrente ao  consumidor em  tais
circunstancias. 0 Ministro Cueva enfatizou que
validar operagées completamente fora do perfil
do cliente constitui defeito do servigo bancério, o
banco deveria ter sistemas para detectar e barrar
movimentacdes suspeitas (como empréstimos e
PIX em montante vultoso incompativeis com o

historico).

Além disso, para haver culpa concorrente
seria preciso que a vitima tivesse assumido
conscientemente um risco. No caso, a cliente
acreditou estar seguindo orientagdes do proprio

banco para proteger sua conta, ndo podendo ser



considerada negligente a ponto de prever que

sofreria um golpe.

Conclusdo do STJ: a fraude ocorreu por falha
de seguranca da instituicao financeira, logo esta
deve arcar integralmente com o0s danos, sem
reducdo. Esse julgado reforga que fraudes por
engenharia social bem-sucedidas geralmente
revelam uma vulnerabilidade do sistema (seja
tecnoldgica, seja na comunicacdo com o cliente),

e ndo mera culpa do usuario.

Poucas semanas depois, em dezembro de
2025, a Quarta Turma do STJ (Rel. Min. Antonio
Carlos Ferreira) analisou outro golpe no AREsp
2.455.230, conforme

com desfecho inverso,

noticiado no portal Migalhas®*.

Nesse caso, a vitima recebeu uma ligacao
fraudulenta e, para cumprir as instrugcées dos
golpistas, dirigiu-se presencialmente a um
terminal de autoatendimento bancario, onde,
usando sua biometria/senha, escaneou um
codigo que liberou acesso remoto de terceiros a
sua conta dentro da agéncia. Os criminosos entao
efetuaram empréstimos e diversas
transferéncias via PIX. O TIDFT entendeu que o
banco nao teve falha, o sistema de seguranca
funcionou normalmente, sendo a propria
correntista quem, embora iludida, quebrou todos

os protocolos de seguranca.

“Disponivel em:
https://www.migalhas.com.br/quentes/446086/stj-ve-culpa-da-
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Ato continuo, o0 STJ ndo conheceu do recurso,

mantendo a decisdo que afastou a
responsabilidade do banco, sob o fundamento de
culpa exclusiva da vitima (art. 14, §3° I, CDC). No
voto vista, o Min. Raul AraUjo ressaltou que a
consumidora cooperou ativamente com a fraude,
deslocando-se até a agéncia e realizando
procedimentos claramente irregulares sem

buscar ajuda dos funcionérios ali presentes.

Assim, tratou-se de conduta imprudente que

“‘quebrou todas as regras de seguranga
desenvolvidas pela instituicdo bancdaria”. Nesse
cenario extremo, entendeu-se configurado o
fortuito externo (ato de terceiro somado a acéo
decisiva da vitima), rompendo o nexo causal com

0 servigo bancario.

Confrontando os dois casos, percebe-se que
a linha diviséria estd na previsibilidade e
evitabilidade do evento pelo banco versus a
contribuicdo do cliente. No primeiro, a cliente
agiu dentro do esperado (foi enganada
remotamente), e o banco tinha meios de evitar o
dano (monitoramento de transacdes atipicas)
mas falhou; no segundo, a cliente tomou uma
acao excepcional e inesperada (dar acesso na
propria agéncia sem avisar ninguém), tornando

dificil ao banco prevenir o ocorrido.

Em ambos os casos, os golpistas externos

originaram a fraude, mas no primeiro isso é

vitima-e-afasta-responsabilidade-de-banco-por-golpe
<acessado em 11/12/2025>
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considerado risco do negocio do banco (fortuito
interno), e no segundo foi considerado causado
por conduta estranha ao servico (fortuito externo

pela colaborac&o inadvertida da vitima).

De modo geral, a jurisprudéncia do STJ
mantém a protecdo ampla do consumidor em
golpes digitais, aplicando a responsabilidade
objetiva da instituicdo financeira. A eventual
imprudéncia da vitima s6 exclui a
responsabilidade bancaria quando for suficiente
para ser causa Unica do dano, isto €, quando o
cliente ignorou totalmente os alertas basicos de
seguranca e agiu de forma altamente atipica.
Fora dessas situagdes extremas, os tribunais
tipicamente concluem que as fraudes estado
vinculadas a alguma deficiéncia prevenivel no
servico bancério (por exemplo, falta de travas
antifraude, de dupla checagem por parte do

banco, ou insuficiéncia de alerta educativo).

Ademais, mesmo quando ndo ha falha
sistémica, argumenta-se que o dever de cuidado
do banco inclui instruir claramente seus clientes
e adotar medidas para minimizar danos quando

detectada uma fraude.

Por exemplo, destaca-se hoje a obrigacao
dos bancos implementarem o Mecanismo
Especial de Devolucao (MED) do PIX, criado pelo
Banco Central, que permite congelar e restituir
valores transferidos em fraude, se comunicado
em tempo. Se o0 consumidor notifica
imediatamente a ocorréncia de um golpe e, ainda
assim, o banco deixa de acionar o MED para tentar
recuperar o dinheiro, tal omissao configura falha

na prestacao do servico.
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Outro fator relevante nas decisdes é verificar
se 0 banco disponibilizou informacdes e protecao
compativeis com a vulnerabilidade do cliente.
Golpes contra idosos ou pessoas com menor
familiaridade tecnolégica podem ensejar um

escrutinio maior da conduta do banco.

A vulnerabilidade agravada do consumidor
pode levar o Judiciario a entender que cabia ao
banco diligéncias adicionais. Em certos casos
envolvendo  aposentados enganados em
“empréstimos consignados” ndo solicitados, por
exemplo, tribunais tém reconhecido vicio de
consentimento e anulagdo do contrato, com
restituicdo em dobro de parcelas descontadas

indevidamente.

Nessas hipdteses, ainda que o0 banco
argumente ter um contrato eletrénico com
assinatura ou 4udio de confirmagdo, muitos
juizos estdo considerando a possibilidade de
fraude (como intermedidrios de ma-fé que
induzem contratacdes) e colocando sobre o
banco o 6nus de provar que o consumidor anuiu
de forma consciente, 6nus do qual nem sempre a

instituicao financeira se desincumbe.

A mensagem central é que é atribuido aos
bancos o dever legal de proteger seus clientes
contra golpes digitais. A relacdo de consumo
impde um patamar elevado de cuidado na

prestacao do servico financeiro.

Ha a possibilidade de regresso em face do
verdadeiro criminoso, caso identificado. E essa
responsabilizacdo supostamente incentiva o

aprimoramento das politicas de seguranca da



informacao, filtros de operagdes suspeitas e

campanhas educativas.

4 PROVAS DIGITAIS E SEGURANCA
JURIDICA NOS LITiGIOS

Diante do aumento das disputas envolvendo
contratos eletrénicos e operagdes on-line, a
admissibilidade e valoracdo das provas digitais
tornou-se questdo crucial para assegurar a
seguranca juridica.

Felizmente, o0 ordenamento juridico
brasileiro evoluiu para acomodar com
naturalidade os documentos eletrénicos como
meios de prova, equiparando-os as evidéncias
tradicionais, desde que respeitados certos

pardmetros de integridade e autenticidade.

O Codigo de Processo Civil de 2015 ja veio
adequado a essa realidade. Além do mencionado
art. 441 (que reconhece documentos eletronicos
na forma da lei), o art. 422, paragrafo Unico,
estabelece que o0s documentos produzidos
eletronicamente e juntados aos autos gozam de
autenticidade presumida qguando a autoria e
integridade  forem  certificadas conforme
legislagao especifica.

Ajacitada MP 2.200-2/2001 e a infraestrutura
ICP-Brasil sdo exemplos dessa legislagdo. Um
documento  assinado  digitalmente  com
certificado valido tem a mesma forga probante de
um original em papel assinado a mao. Mas, como
vimos, a falta de certificado ndo elimina a prova,
apenas tira a presuncdo legal automatica,

exigindo verificagdo caso a caso.
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Nesse sentido, dois dispositivos do CPC
merecem destaque: O art. 411, |, que prevé
presuncdo de autenticidade do documento
particular se a parte contra quem foi produzido
ndo o impugnar. Isso vale para documentos
fisicos e eletrénicos. O 6nus da impugnacgao
especifica é, portanto, do litigante que quer

desqualificar a prova digital.

Jaoart. 411, lll, merece atengao eis que atribui
presuncdo de integridade aos documentos
resultantes de registros eletronicos feitos de

acordo com as leis especificas.

No caso do REsp 2.150.278/PR citado, o STJ
enfatizou que cabe a parte que nega o documento
impugnar sua veracidade, seja quanto a autoria
da assinatura, seja quanto a integridade do
conteldo. Ao fazé-lo, deve apresentar indicios ou
argumentos minimos (por exemplo, alegar
falsidade do certificado, ou fraude na geracao do

documento).

Em contrapartida, quando a parte questiona
a autenticidade do contrato eletrbnico, os
tribunais investigam os elementos de seguranca
apresentados. Exemplo: se um consumidor nega
ter feito um empréstimo e afirma que seus
documentos foram usados por terceiros, o banco
precisa demonstrar a regularidade da

contratacao.

Normalmente refutada a suposta prova se
trazendo apenas arquivo com suposta assinatura
digital simples (imagem colada, sem nenhuma

validacao).



Cada concreto deve ser apreciado, com as
provas trazidas, verificando-se a verossimilhanca

das alegacdes e a distribuicdo do 6nus da prova*.

A Ministra Nancy Andrighi, no julgamento do
REsp 2.150.278, afirmou que a forga probatoria de
seus contratos digitais esta diretamente ligada a
adocdo de multiplos fatores de autenticacdo e
registro no momento da contratacdo. A
autenticidade (certeza de quem assinou)
depende do nUmero e natureza dos fatores de
autenticacdo empregados - login/senha, OTP por
SMS, biometria, etc - e a integridade (certeza de
que o documento nao foi alterado) é garantida por
algoritmos de hash criptogréafico (como SHA-256)

associados ao documento.

Essa explicagdo técnica do STJ serve como
guia: guanto mais robustos os métodos usados no

contrato eletrdnico, maior sua credibilidade.

Por fim, cabe mencionar que a seguranga
juridica também estad vinculada ao respeito a
normas correlatas, como a LGPD. Os bancos, ao
armazenar dados biométricos ou pessoais para
fins contratuais, devem fazé-lo com rigor. Uma
eventual violacdo de dados poderia ndo apenas
sujeitd-los a sangdes administrativas, mas

fragilizar a prova.

42 TJ-PR 00471972920248160182 Curitiba, Relator.: Fernanda
Bernert Michielin, Data de Julgamento: 29/07/2025, 22 Turma
Recursal, Data de Publicagdo: 30/07/2025 e TJ-PR
00342417820248160182 Curitiba, Relator.: Adriana de Lourdes
Simette, Data de Julgamento: 11/08/2025, 32 Turma Recursal,
Data de Publicagao: 12/08/2025.
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Portanto, protecdo de dados e seguranca
juridica caminham juntas: contratos eletrénicos
confidveis dependem de manejo adequado das
informacgdes do cliente. Nesse prisma, a LGPD
também reforga a ideia de que o cliente deve ser
informado de forma clara sobre o uso de seus
dados e das condi¢des do contrato, sob penade o

consentimento ser questionado.

Com tais consideragdes, os meios de prova
digitais em disputas de golpes bancarios tém se
mostrado aptos a resolver a maioria dos casos,
desde que bem apresentados. O CPC fornece as
ferramentas (presungoes legais, possibilidade de
producdo de provas técnicas) e a jurisprudéncia
tem sido pragmatica, aceitando a inovacgao
tecnoldgica sem prejuizo do direito das partes de

discutir a veracidade.

Isso garante a seguranca juridica, pois, tanto
o consumidor pode provar que foi vitima de fraude
(com registros e testemunhos, por exemplo),
guanto o banco pode demonstrar que cumpriu

seu dever, exibindo logs e assinaturas colhidas.

O desafio permanente & acompanhar a
evolucdo dos golpes, ja se discute como avaliar
um contrato firmado via reconhecimento facial,

considerando os riscos de deepfake®.

43 Deepfake &€ uma técnica que permite alterar um video ou foto com
ajuda de inteligéncia artificial (IA). Com ele, por exemplo, o rosto da
pessoa que estd em cena pode ser trocado pelo de outra; ou aquilo
gue a pessoa fala pode ser modificado. Disponivel em:
https://gl.globo.com/tecnologia/noticia/2024/02/28/0-que-e-
deepfake-e-como-ele-e-usado-para-distorcer-realidade.ghtml
<Acessado em 11/12/2025).
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Cumpre as instituicdes, governos e
individuos, adaptar-se as regras tradicionais de
prova aos novos formatos, mantendo os
principios de igualdade de armas e busca da

verdade real no processo.

CONSIDERACOES FINAIS

Viu-se que a era digital trouxe inUmeros
beneficios, mas também uma metamorfose aos
crimes, em exponencial crescimento dos golpes
digitais, acarretando em impacto econdmico,

medo, inseguranca, entre outros.

Muitas sao as atitudes e estratégias que
podem ser adotadas para a reprimir e evitar a tais
crimes. Medidas necessarias, eis que a evolugao
tecnoldgica, os contratos digitais e as relagdes

virtuais s6 irdo evoluir.

O combate ao crime cibernético e as fraudes
digitais deve fazer parte dos investimentos e das
politicas pUblicas, eis que hd uma inseguranca da
populacao, abalo a ordem publica. A seguranca
pUblica é dever do Estado e hoje ela se mostra

necessaria em diferentes vertentes.

Necessarios constantes avancgos, estudos e
atualizacao da legislagao e das ferramentas de
investigacdo. Também o poder judiciario deve se
atualizar de acordo com as novas demandas e

dindmicas.

44 Disponivel em: https://www.gov.br/anatel/pt-

br/assuntos/noticias/delegado-fala-sobre-o0s-golpes-mais-
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E fundamental reconhecer que a mitigacao
dos golpes digitais em contratos bancarios passa
por estratégias de prevengdo e educacao,

evitando-se a ocorréncia do golpe.

Por isso, 06rgdos publicos, entidades
regulatérias e os proprios bancos tém investido
em campanhas de conscientizagcdo e melhorias
procedimentais, visando aumentar a segurancga

do ambiente contratual eletronico.

Em outubro de 2025, a Agéncia Nacional de
Telecomunicacdes  (Anatel)

#0OutubroCiberSeguro®,

promoveu a

campanha reunindo
especialistas em combate a fraudes digitais para

divulgar boas praticas e alertas a populagao.

Destacou-se a necessidade de especial
atencdo a grupos particularmente vulneraveis:

criancas, adolescentes e idosos.

Criancas e adolescentes, ja inseridos no
mundo digital, podem ser alvo de golpes em jogos
on-line ou redes sociais, muitas vezes sem

discernimento para identificar um perigo.

Idosos, por sua vez, estdo cada vez mais
conectados (especialmente apds a pandemia,
muitos aderiram ao banco virtual e aplicativos),
porém tendem a confiar mais em autoridades
aparentes e podem ndo ter a vivéncia tecnologica

para suspeitar de um contato falso.

Por isso, recomendou-se supervisao familiar,

educacdo digital preventiva e uma dose saudavel

comuns-desafios-no-combate-e-a-importancia-da-
conscientizacao-digital <Acessado em 11/12/2025>
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de desconfianga diante de contatos ou ofertas
inesperadas. Ou seja, familias e comunidades
devem orientar seus membros mais suscetiveis
sobre como reagir a mensagens suspeitas, nunca
compartilhar senhas ou caédigos, e sempre

confirmar informagdes pelos canais oficiais.

Os especialistas também ressaltam a
sofisticacdo das quadrilhas digitais. Muitas vezes,
0s golpistas atuam em rede organizada, com
divisdo de tarefas: alguns obtém dados vazados
na internet, outros entram em contato
telefonicamente encenando um script, outros
sd0 responsaveis por movimentar 0S recursos
ilicitos rapidamente para contas “laranja” ou
criptoativos, dificultando o rastreamento. Essa
“indUstria” do crime cibernético demanda

resposta igualmente coordenada.

Assim, defende-se uma integracao agil entre
policias, instituigbes financeiras e 0rgaos
reguladores. Por exemplo, criar centrais de
atendimento conjuntas em que, ao noticiar um
golpe, o consumidor aciona nao s6 o banco, mas
uma rede que englobe as autoridades,
aumentando a chance de bloqueio imediato de
valores e eventual investigacdo do destino do

dinheiro.

E cedico que os bancos tém investido em
solugdes antifraude avancadas, utilizando
inteligéncia artificial para monitorar transagées e

identificar padrdes suspeitos em tempo real.

Sistemas especializados detectam sinais de
engenharia social, como mudancgas abruptas no
uso do aplicativo, indicando possivel coacgao.

Além disso, protocolos como autenticagcdo em
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dois fatores e limites para operacdes sensiveis,
incluindo restrigcdes de PIX noturno, sdo medidas

ja adotadas para reduzir riscos.

Apesar da tecnologia, a atuagdo humana
continua essencial. Desta forma, é essencial que
em admbito corporativo haja continuo treinamento
de colaboradores para reconhecer sinais de
fraude e intervir quando necessario, evitando

golpes em situagdes presenciais.

No ambiente digital, aplicativos passaram a
incluir alertas contextuais, como avisos sobre
codigos de verificacdo, para conscientizar
clientes e impedir que compartilhem
informacdes sensiveis. Essas agdes simples

podem evitar prejuizos significativos.

As recomendacoes tradicionais
permanecem fundamentais: ndo compartilhar
senhas ou codigos, ativar verificagcdo em duas
etapas, desconfiar de mensagens urgentes,
manter dispositivos protegidos e evitar links
suspeitos. Tais cuidados basicos sdo apontados
por especialistas como a melhor defesa contra
crimes cibernéticos, pois a prevencao reduz a
necessidade de buscar ressarcimento apés um

golpe, poupando transtornos e perdas

financeiras.

A protecao contra fraudes também depende
da colaboragao entre 6rgaos reguladores, bancos

e entidades de defesa do consumidor.

Paralelamente, a legislacdo brasileira
garante validade aos contratos eletronicos e
responsabiliza os bancos quando falham na
prevencdo. Com tecnologia robusta, boas

praticas e evolugdo normativa, espera-se



consolidar a seguranca juridica nas transagoes
digitais, equilibrando eficiéncia e protegcdo ao

consumidor.

Por fim, a educacao digital deve fazer parte
das instituicdes de ensino, desde os tenros anos,
preparando os estudantes para as constantes
transformacgdes. Conscientizam-se 0s riscos no
ambiente virtual, mas também se deve lecionar
sobre aspectos éticos e de
cidadania, fortalecendo o senso critico e a
responsabilidade no uso das tecnologias. O
reconhecimento dos golpes, das atitudes nao
aceitaveis, do respeito a privacidade alheia e de
propria protecao, desde senhas, valores, dados, e
a propria intimidade e imagem.

Familia, escolas e organizagfes tém papel
fundamental na construgdo de uma cultura de

segurancga digital, pois os delitos virtuais

frequentemente exploram  vulnerabilidades

humanas, como a falta de informagdo e o

comportamento imprudente online.
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