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O artigo investiga a emergéncia da vitimizacao
sintética como fenémeno juridico-penal associado ao
uso de inteligéncia artificial em praticas como
deepfakes, clonagem de voz e manipulagao emocional
automatizada. A partir da analise de trés grupos
vulneraveis - mulheres, homens e idosos, propde-se a
formulacdo de novos conceitos tedricos, como
“vitimizagao sintética” e “coercdo sintética”, para
compreender os danos causados por simulacdes
algoritmicas com efeitos reais. Adota-se método
teodrico-exploratorio, com base normativa, doutrinaria
e em estudos de caso noticiados. Conclui-se que o
sistema penal atual, concebido para agressées fisicas
e autoria humana direta, é insuficiente para lidar com
os desafios impostos pela violéncia tecnossocial.

PALAVRAS-CHAVE: vitimologia digital; inteligéncia
artificial; vitimizagao sintética; coercao algoritmica;

grupos vulneraveis.

This article investigates the emergence of synthetic
victimization as a criminal-legal phenomenon linked
to the use of artificial intelligence in practices such as
deepfakes, voice cloning, and automated emotional
manipulation. Focusing on three vulnerable groups -
women, men, and the elderly, it proposes new
theoretical categories like “synthetic victimization”
and “synthetic coercion” to explain harm caused by
algorithmic simulations with real-life consequences.
The research adopts a theoretical-exploratory
approach, combining legal analysis, doctrinal review,
and case-based discussion. It concludes that the
current criminal system, shaped by physical
aggression and direct human agency, is insufficient to
address the challenges posed by technosocial forms

of violence.

24

Ainteligéncia artificial generativa (IA generativa) € um tipo de IA que
pode criar novos conteldos e ideias, incluindo conversas, histérias,
imagens, videos e musicas. Ele pode aprender linguagem humana,
linguagens de programagao, arte, quimica, biologia ou qualquer
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INTRODUCAO

A criminologia contemporanea,
historicamente debrugada sobre a materialidade
do dano fisico e a subtragao patrimonial tangivel,
defronta-se, na terceira década do século XXI,
com uma ruptura paradigméatica sem
precedentes. A consolidagdo da inteligéncia
artificial generativa? inaugurou uma
transformagado profunda na maneira como o
Direito Penal compreende o dano e a propria
figura da vitima. Tecnologias capazes de criar
imagens, vozes e narrativas inteiramente
sintéticas  (muitas vezes  hiper-realistas)
permitiram o surgimento do que aqui
denominamos vitimizagdo sintética: um tipo de
violéncia em que o dano é real, mas sua origem é
fabricada por sistemas algoritmicos,
independentemente da presenca fisica ou
intervencao direta de um agressor humano. Esse
fendmeno desloca o eixo tradicional da
vitimologia, entendida, na formulacdo de Eduardo
Mayr (1990), como o estudo da vitima em suas
dimensdes biolégica, psicologica, social e
juridica, e em sua relagdo com o vitimizador.
Nesse novo cenario, as técnicas classicas
de engenharia social - tradicionalmente

associadas a manipulagao psicoldgica individual

assunto complexo. Ele reutiliza o que sabe para resolver novos
problemas. Por exemplo, ele pode aprender vocabulario em inglés e
criar um poema a partir das palavras que processa. Sua organizacao
pode usar a IA generativa para varias finalidades, como chatbots,
criagéo de midia e desenvolvimento e design de produtos.



para inducdo de condutas - passam por mutacgéo
conceitual. Conforme desenvolve Spencer Toth
Sydow (2020), tais praticas devem ser
compreendidas como engenhosidade social,
expressdo que evidencia a criatividade
fraudulenta empregada pelo scammer (golpista),
ao explorar vieses cognitivos da vitima. Com a
inteligéncia  artificial, essa engenhosidade
assume outra magnitude: ndo se trata mais de
persuadir a vitima a fornecer dados, mas de
manipular a prépria percepcgdo de realidade por
meio de deepfakes?, clonagem de voz, perfis
sintéticos e simulagées emocionais altamente
convincente. A fraude, ou ato de vinganca, deixa
de atuar sobre decisdes pontuais e passa a atuar
sobre a propria formacao da realidade subjetiva.

Esse ambiente tecnoldgico gera uma
reconfiguracdo das vulnerabilidades sociais.
Mulheres passam a enfrentar novas modalidades
de violéncia psicolégica, sexual e reputacional
mediadas por deepfakes; homens

tornam-se alvos prioritdrios da “s-
extorsdo”(expressdo que decorre da aglutinacao
de duas expressoes, sexo e extorsao, significando
uma forma de exploragdo sexual), modalidade em
gue o0s criminosos induzem os alvos com a
criagcdo de contas falsas em redes sociais,
fazendo-se passar por pessoas sexualmente
atrativas, com intuito de criar material
pornografico para explorar ou extorquir o
individuo. Os idosos, que sdo os alvos e vitimas na

maioria das vezes, sado vitimados por operagoes

% Deepfake é uma forma avangada de manipulagao de midia que
utiliza inteligéncia artificial (IA) para criar ou alterar contetdo
multimidia, como videos, dudios e imagens, de maneira convincente
e realista. A palavra "deepfake" deriva de "deep learning"
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de engenharia emocional algoritmica, baseadas
em personas artificiais, ou clone digital de
verdadeiras, que simulam afeto e
companheirismo com extraordinaria
verossimilhancga. Essas trés tipologias revelam
gue a vitimologia digital ndo consiste apenas em
crimes praticados por meios tecnolégicos, mas
na formagédo de novos perfis de vitimas a partir de
dindmicas sociotécnicas especificas, causando
impacto emocional e social consideravel.

Diante desse impasse, a resposta
legislativa brasileira - ou inicio dela, expressa em
diplomas recentes como Marco Civil da Internet,
a Lei 14.811/2024 e a Lei 15.123/2025, busca
preencher lacunas, observa-se que a inovagao
criminosa avanca em passo acelerado frente a
capacidade regulatoria do Estado, demandando
uma revisao critica das categorias dogmaticas da
teoria do delito e dos mecanismos de tutela
juridica da vitima.

Nesse sentido, este artigo examina como
ainteligéncia artificial cria novas modalidades de
vitimizacao penal e quais sdo suas repercussdes
para a vitimologia, a dogmatica penal e o
processo penal, com base em categorias teoricas
emergentes (como vitimizacdo  sintética,
engenharia social e coergao algoritmica), bem
como por meio da analise rapida de padrdes
contemporaneos de vitimizagado observados em
casos noticiados e experiéncias sociais
recorrentes. Ainvestigacdo concentra-se em trés

grupos particularmente afetados - mulheres,

(aprendizado profundo), que é uma técnica de aprendizado de
maquina, e "fake" (falso), indicando a natureza enganosa dessas
criagdes.



homens e idosos, cujas vulnerabilidades
especificas revelam a necessidade de uma
elaboracdo teorica propria: a nova vitimologia
digital.

Problema de pesquisa:

Como a inteligéncia artificial reconfigura
os perfis de vitimas penais e quais os efeitos
dessa transformacgdo para o crime, a prova e a
protecao juridica?

Para responder a essa questao, adota-se
método  tedrico-exploratorio, com analise
doutrinaria, legislativa e fenomenoldgica,
buscando compreender as bases sociotécnicas
da vitimizacdo sintética e suas consequéncias

para o sistema de justica criminal.

1 A VITIMIZACAO SINTETICA E A
RECONFIGURACAO DA
VULNERABILIDADE NA ERA DA
INTELIGENCIA ARTIFICIAL

A consolidacdo da inteligéncia artificial
generativa, introduziu um novo paradigma de
violéncia, no qual o dano ndo decorre mais de
uma ag¢ao humana direta, mas de uma cadeia de
processos algoritmicos capazes de fabricar
representagbes convincentes da realidade.
Propomos aqui o termo “vitimizacdo sintética”
para descrever situacdes em que o sofrimento
penalmente relevante é causado por eventos
simulados, fabricados ou manipulados
artificialmente por tecnologias digitais, sem a
presenca fisica do agente ou da acdo tipica
tradicional. Esses danos derivam de simulagodes
hiper-realistas (como deepfakes, clonagem de
voz, robds afetivos), mas geram consequéncias
reais - emocionais, patrimoniais, reputacionais ou

juridicas.
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De modo analogo, sugere-se a expressao
“coergcdo sintética” para designar a pressao
psicologica induzida por algoritmos, roteiros
automatizados ou narrativas manipuladas
digitalmente, cujo efeito é retirar da vitima sua
autodeterminagdo por meio de estimulos
fabricados. Ambos o0s conceitos se mostram
adequados diante da crise dos marcos classicos
da vitimodogmatica penal.

Nesse cenario, a vitima  sofre
consequéncias psicologicas, sociais, econdmicas
e juridicas que seriam tipicas da violéncia
tradicional, mas sua origem é constituida
artificialmente - uma fotografia inexistente, uma
troca digital de rostos e corpos, um audio que
nunca foi pronunciado, um comportamento
sexual fabricado por deepfake, uma conversa
simulada por softwares como robds de conversa
ou aplicativos criadores de conversas

falsas. A violéncia, antes vinculada ao
corpo e ao espago fisico, se torna espectral e
persistente, porque agora ndo depende da
continuidade da acdo do agressor, basta a
existéncia do conteldo sintético para que o dano
se perpetue, na visdo social o hiper-realismo
torna o transforma o acesso ao contetdo falso -
verdadeiro.

Essa modalidade de vitimizacao desafia
pressupostos estruturantes da teoria do delito. O
nexo causal, elemento essencial para a
imputacdo penal, torna-se difuso quando a
conduta geradora do dano pode ser produzida,
replicada ou amplificada por sistemas
autdbnomos. A autoria, antes centrada no
individuo, fragmenta-se entre programadores,
operadores, usudarios eventuais e o proprio
comportamento emergente das maquinas. A
materialidade, historicamente associada ao

corpo da vitima, passa a residir em artefatos



digitais cuja autenticidade pode ndo ser
presumida, impondo uma crise epistemoldgica ao
processo penal. Assim, a violéncia sintética ndo
apenas cria tipos de danos, mas desestabiliza os
fundamentos ontoldgicos da responsabilizagao
penal.

O estudo da vitimologia remonta a
tradicdes consolidadas, ja na década de 1980, o
professor e cientista politico Robert Elias
defendia que a "vitimologia é um fundamental
instrumento de politicas de governo, visto que
permite tracar estratégias governamentais
preventivas para evitar a vitimizacdo, a
ocorréncia do dano” (ELIAS, 1986). No contexto
digital, essa funcao estratégica da vitimologia
torna-se ainda mais sensivel: os algoritmos nao
produzem riscos uniformes, mas sim distribuem
0 dano com base em marcadores sociais - como
género, idade, solidao, capital digital e exposicéo
publica.

A vitimizacdo digital ndo &, portanto,
homogénea. Mulheres séo alvos recorrentes de
deepfakes pornograficos, em que suas imagens
sdo inseridas em simulagdes sexuais nao
consentidas - uma violéncia reputacional e
psicol6égica, com efeitos juridicos ainda pouco
explorados. Homens, especialmente em situacéo
de vulnerabilidade emocional, sao
frequentemente capturados por esquemas de s-

extorsdo?

2% Uma das modalidades do golpe consiste na utilizagao de imagens
intimas, enviadas por supostas vitimas, seguidas da alegacao de que
seriam menores de idade, com o intuito de financeira, pratica que
envolve o envio de conteUdo sexual simulado, seguido de extorsdo
sob ameacga de exposicdo, denUncia ou alegacdes falsas de
envolvimento com menores. A vergonha e o medo da criminalizagdo
sdo os principais vetores de siléncio e retragdo da denUncia, ndo
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J& o0s idosos sdo particularmente
afetados por estratégias de manipulacdo afetiva
de longo prazo, conhecidas como romance
scams. Trata-se de abordagens enganosas que
simulam envolvimento emocional auténtico,
normalmente operadas por golpistas que
utilizam perfis falsos, criando personagens ou se
passando por pessoas conhecidas, com uso de
voz sintetizada, imagens hiper-realistas e
linguagem personalizada. O alvo, isolado e
emocionalmente receptivo, & gradualmente
induzido a confiar, amar e, por fim, transferir
recursos financeiros ao fraudador. Esses casos
sdo marcados pela culpa da vitima, pela vergonha
e pelo dano afetivo de longa duragdo - o que
dificulta a percepcdo da fraude e retarda ou
impede sua denuncia.

A inteligéncia artificial, portanto, néo
apenas produz novas vitimas, mas redesenha o
mapa da vulnerabilidade social, deslocando o
risco penal para formas de sofrimento ndo
visiveis, ndo tipificadas ou ndo reconhecidas no
imaginario punitivo tradicional. A consequéncia
direta é a urgéncia de uma vitimodogmatica
digital, capaz de compreender a gravidade de
sofrimentos que ndo resultam de agressodes
fisicas, mas de vinculos forjados, coergoes
simbolicas e  simulagbes  tecnicamente
verossimeis.

Outro  elemento  constitutivo  da

vitimizagdo sintética é a engenhosidade (ou

vamos analisar o viés de conduta ético, moral ou juridico da agao do
vitimado, mas apenas da 6tica do problema em si, como vitima.
extorquir o destinatario por meio de ameacgas legais ou morais.
Trata-se de estratégia de sextorsdo baseada em fraude identitaria e
coagdo simulada.



engenharia) social, conceito refinado por Spencer
Toth Sydow (2020), que descreve a sofisticacao
fraudulenta baseada na exploracdo de vieses
cognitivos. No contexto da inteligéncia artificial,
essa engenhosidade expande-se para além da
manipulagcdo comportamental, transformando-
se em manipulacdo perceptiva. A vitima ndo é
apenas induzida a tomar decisbes equivocadas;
ela é levada a acreditar em realidades
inexistentes, cuidadosamente construidas por
sistemas capazes de imitar - ou transferir -

caracteristicas humanas com precisao
de cinema. A fraude digital deixa de ser um
engano pontual e converte-se em uma
experiéncia totalizante, na qual o fraudador
controla ritmo, narrativa, aparéncia e emogéao
através de tecnologias sintéticas.

Além disso, a vitimizacdo sintética altera
profundamente os mecanismos de revitimizacao,
uma vez produzido e disseminado, o conteudo
sintético continua a causar dano
independentemente da vontade do agressor, ja
gue, uma vez publicado na rede, dificilmente sera
apagado por completo, devido a capacidade de
replicacdo incontrolavel. Diferentemente da
violéncia  tradicional, que depende da
continuidade da conduta, a violéncia sintética é
autébnoma e autorreplicante, pois se espalha
pelas dindmicas proprias das redes sociais, por
mecanismos de recomendacdo e pela cultura de
compartilhamento. A vitima perde o controle -
ndo apenas da narrativa, mas da propria imagem
e identidade, elementos que passam a circular
descolados de sua realidade biografica.

Esse cendario exige uma reavaliacdo da
tradicional vitimologia. A inter-relacdo entre
vitima e vitimizador, como parte essencial do
conceito classico de Mayr, deixa de ser -

isoladamente - suficiente para explicar
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fendbmenos em que o vitimizador pode ser
desconhecido, multiplo ou mesmo substituido
por processos automatizados. A vitimizacao
sintética, portanto, inaugura uma coeréncia ndo
dialégica de coergdo sintética: a vitima sofre sem
relacdo humana direta, o dano existe - a violéncia
se perpetua sem agdo continua do agressor em
especifico, por sua vez, esse deslocamento
rompe a estrutura relacional da violéncia e
inaugura um modelo “tecnossocial” que ainda
ndo foi plenamente assimilado pela doutrina
penal.

A ‘coergdo  sintética” - como
denominamos aqui a coer¢cdo com material
criado por |IA emerge deste novo periodo,
caracterizando a capacidade de agentes
maliciosos utilizarem IA para gerar ameacgas que,
embora baseadas em fatos inexistentes (como
um video pornogréafico falso), exercem presséao
psicoldgica real e coercitiva sobre a vitima. A
vitima é coagida ndo pelo que fez, mas pelo que a
inteligéncia artificial "diz” ou "mostra” que ela fez.
A fronteira entre a verdade e a simulagéao torna-
se irrelevante para a eficacia da extorsado ou da
humilhacao.

Esse fendbmeno insere-se no quadro mais
amplo do Controle Coercitivo Facilitado pela
Tecnologia (TFCC), esse mecanismo representa a
modernizagdo da violéncia doméstica e
interpessoal, onde o agressor utiliza o rastro
digital da vitima para exercer dominio
onipresente. Nao se trata de um evento isolado,
mas de um padrdo de comportamento que visa
anular a autonomia da vitima através da
vigilancia, do isolamento e da manipulacdo da
realidade (AUSTRALIA, 2025).

A complexidade desses crimes desafia a
aplicacao do dolo direto. Spencer Toth Sydow, em

sua analise sobre a "Teoria da Cegueira



Deliberada” aplicada ao Direito Digital, sugere
gue muitos atores no ecossistema digital
(incluindo  plataformas e usuérios que
compartilham conteUdo sem verificar) atuam em
uma zona cinzenta de responsabilidade (2024).
No entanto, para a nova vitimologia sintética, o
foco desloca-se da intencdo do agressor para a
vulnerabilidade sistémica da vitima.

A doutrina vitimodogmaética, aplicada aos
crimes informaticos proprios, busca entender
como a vitima contribui, muitas vezes de forma
inconsciente, para a génese do delito. Contudo, é
crucial distinguir a exposigao voluntéaria de dados
(postar uma foto na praia) da exploracdo
criminosa desses dados para criar material
pornografico sintético. A legislacao
contemporanea rejeita a culpabilizagdo da vitima,
reconhecendo que “consentimento  para
visualizacdo” ndo é ‘“consentimento para
manipulacao algoritmica”.

Por fim, insta observar que a vitimizacéo
sintética ndo ocorre em um vacuo sociocultural,
mas interage com vulnerabilidades histéricas
baseadas em género, idade e afetividade,
produzindo efeitos assimétricos e reforgando
desigualdades ja existentes. Nessa conjuntura,
mulheres convivem com a intensificacdo da
violéncia psicolégica e sexuval, homens
enfrentam pressées emocionais e financeiras
inéditas - principalmente a um contexto social
contemporaneo de hiperconectividade, e por sua
vez, idosos solitarios e sem apoio sdo capturados

em dindmicas de manipulacgdo afetiva altamente

27

Westworld - seriado que retrata um parque tematico futuristico,
povoado por androides - os anfitrides, programados pelo diretor
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sofisticadas, vivendo uma verdadeira simulacéo
nivel West World?

Perfis Emergentes de Vitimas Penais:
Mulheres, Homens e Idosos na Nova
Vitimologia Digital

A vitimologia digital revela um fené6meno
qgue nao pode ser reduzido a uma transposicao de
crimes classicos para o ambiente tecnoldgico
pois trata-se de uma reorganizagdo das
vulnerabilidades  humanas  mediada por
algoritmos. A |A  generativa possibilita
assimetrias especificas que tornam
determinados grupos mais suscetiveis a
modalidades particulares de violéncia sintética.
Mulheres, homens e idosos - cada qual por razdes
distintas, entram no centro desse novo mapa de
vitimizacao. A seguir, analisam-se os padrdes que
caracterizam o sofrimento desses trés
segmentos, ndo como categorias isoladas, mas
como expressdes complementares de um
mesmo fendmeno criminoldgico: a fabricagdo
algoritmica da vulnerabilidade.

Entre as mulheres, observa-se a
consolidacdo de um modelo de violéncia
psicoldgica e sexual profundamente
transformado pela manipulacdo sintética de
imagem e voz. A pornografia falsa gerada por IA
converte-se em instrumento de coergéo,
humilhacdo e silenciamento, ampliando

dindmicas de controle que ja eram descritas pela

executivo do parque, o Dr. Robert Ford (Anthony Hopkins), para
acreditarem que sdo humanos e vivem no mundo real. L4, os clientes
podem fazer o que quiserem, sem obedecer a regras ou leis.



literatura sociolégica como centrais na violéncia
baseada em género.

Estudos internacionais indicam que a
pornografia sintética (criar nudez falsa da vitima)
baseada em IA ndo afeta homens e mulheres de
modo equivalente. Um levantamento conduzido
pela empresa Deeptrace e divulgado pela revista
WIRED (2019), demonstrou que quase todos os
deepfakes existentes na internet tém conteldo
pornografico, e, mais grave, que todas as
manipulagdes sexuais identificadas envolviam
massivamente mulheres.

Esses dados revelam que a tecnologia de
sintese de imagem tem sido instrumentalizada
para reforgar padrdes de violéncia,
transformando o corpo feminino em matéria-
prima para humilhacdo puUblica e coergao
psicolégica. O

fenébmeno se insere na categoria
internacionalmente reconhecida de violéncia de
género facilitada pela tecnologia (Technology-
Facilitated Gender-Based Violence), que engloba
praticas como perseguicao digital, deepfakes
pornograficos, vigildncia coercitiva e extorsdo
intima. Danielle Citron (2019;2022) denomina
essas praticas de violagdes da privacidade sexual
(sexual privacy violations), destacando que
afetam desproporcionalmente mulheres e
funcionam como mecanismos digitais de

controle e puni¢cdo moral.

28 Em 2024, a cantora Taylor Swift foi alvo de imagens sintéticas
geradas por inteligéncia artificial, disseminadas nas redes sociais,
nas quais aparecia em situagdes de nudez com seis amostra e
contato fisico inexistentes na realidade. Ferramentas on-line -
como plataformas de nudificagdo algoritmica a exemplo do site
Undress Al, permitem que qualquer usuario produza versdes falsas
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O deepfake pornografico emerge como
uma forma de violéncia sexual sem contato
fisico, produzida por terceiros ou mesmo por
desconhecidos?

O ‘video intimo fabricado”, mesmo
inexistindo no plano real, produz danos
equivalentes a exposicdo nado consentida de um
video real - sendo utilizado para extorsao,
destruicdo reputacional e isolamento social. A
percepcdo social da mulher nas relagdes
afetivas, historicamente marcada por
assimetrias de género, é reativada e intensificada
guando a tecnologia permite que sua imagem
seja manipulada para representar condutas que
nao existiram. Trata-se de um tipo de violéncia
gue combina dois elementos: a tradicao milenar
da responsabilizacdo moral da mulher, que a
sociedade insiste em perpetuar, e a
contemporaneidade da simulagdo algoritmica,
resultando em uma coerc¢do de natureza hibrida,
emocional e tecnologica.

No caso dos homens, especialmente,
emerge um fenémeno de grandes proporgdes que
redesenha o conceito de vitimizacdo no ambiente
digital, a "s-extorsdo” - extorsdo sexual assistida
por tecnologia. Diferentemente da abordagem
restrita as dindmicas afetivas que caracteriza a
violéncia contra mulheres, os crimes que vitimam
homens tém como eixo central a exploragao da
vergonha, do constrangimento sexual e da

expectativa cultural de invulnerabilidade

e sexualizadas do corpo de uma pessoa a partir de uma fotografia
comum., que coloca a mulher em permanente risco reputacional e
emocional, independentemente de sua conduta. O dano é real, ainda
gue a cena seja artificial - compondo o que denominamos como
coercao sintética.



masculina. Criminosos utilizam deepfakes, perfis
sintéticos

femininos e narrativas manipulativas
para induzir o homem a produzir ou compartilhar
conteldo intimo, que em seguida é utilizado
como moeda de chantagem. A rapidez desses
golpes, potencializada por automacao, permite
gue a vitima seja capturada, manipulada e
extorquida em questao de minutos.

Uma variagéo particularmente
devastadora desse fendmeno, cada vez mais
comum no Brasil, envolve o golpe da “menor de
idade falsa”. Nele, a vitima recebe uma fotografia
ou video intimo de uma pessoa que mais tarde se
torna supostamente adolescente (geralmente
gerada por IA ou retirada de bancos estrangeiros
de imagens ilicitas) e, logo em seguida, é
contatada por um falso delegado, falso pai, falso
advogado ou falsa autoridade judicial, exigindo
pagamento imediato para evitar uma suposta
prisdo em flagrante ou processo criminal. Um
exemplo recente noticiado na imprensa retrata
um homem de 47 anos, morador de Praia Grande
(SP), que perdeu mais de seis mil reais apds ser
chantageado por um individuo que se
apresentava como  delegado, utilizando
justamente esse enredo fraudulento. Embora a
imagem fosse falsa, o dano psicolégico e
patrimonial foi real - e a vergonha (ou medo)
impediu a vitima de buscar ajuda de imediato.

Essa modalidade de golpe demonstra
com nitidez a natureza hibrida da vitimizacao
sintética: o crime opera simultaneamente no
plano tecnolégico (produgdo ou envio de
contetdo intimo artificial), no plano emocional
(ativacdo de medo e vergonha) e no plano
normativo (simulacdo de consequéncias penais
para induzir o pagamento). Homens, em

particular, tendem a internalizar expectativas
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sociais de autossuficiéncia e controle, o que os
torna mais suscetiveis a paralisia emocional e
menos propensos a relatar o crime, aumentando
0 risco de revitimizagdo. A |A, nesse contexto,
funciona como catalisadora: fornece imagens
verossimeis, automatiza respostas, cria
autoridades falsas e permite aos grupos
criminosos operarem em escala industrial.

Idosos, por sua vez, constituem o grupo
mais afetado pelas modalidades de manipulacao
emocional que compdem os chamados golpes
afetivos ou romance scams. A vulnerabilidade
idosa no ambiente digital decorre de fatores que
se sobrepdem: solidao, isolamento social, baixa
familiaridade tecnoldgica, busca por afeto e
confianca na autoridade institucional.
Criminosos utilizam

ferramentas de |A para criar identidades
digitais completas, ou replicar pessoas reais -
com fotos, videos, vozes e historias coerentes,
capazes de sustentar relacionamentos artificiais
por semanas ou meses. Nesses casos, a vitima
ndo é apenas enganada; ela é emocionalmente
conduzida a investir afeto, expectativas e todos
0S seus recursos financeiros em uma relagao
inexistente. A tecnologia, ao oferecer respostas
naturais, fotos inéditas e detalhes
personalizados, rompe 0s sinais tradicionais de
alerta, criando uma relagao assimétricaem que o
criminoso controla o ritmo emocional, a narrativa
e o comportamento da vitima.

Essa dindmica é ainda mais complexa
guando a chantagem envolve deepfakes ou
audios falsos. Em alguns casos, a IA ¢é utilizada
para simular crises, emergéncias médicas ou
pedidos urgentes de ajuda financeira, ativando
mecanismos de empatia que sao especialmente
sensiveis em pessoas idosas. A revitimizacao

ocorre guando, mesmo apds perceberem o golpe,



essas pessoas enfrentam vergonha, medo de
julgamento e dificuldade de admitir a perda -
fatores que ampliam o impacto psicolégico e
social do crime.

Em sintese, a analise desses trés grupos,
revela que a vitimologia digital ndo € homogénea.
Cada grupo sofre ndo apenas um tipo distinto de
violéncia, mas uma forma especifica de
manipulacao algoritmica. As mulheres
enfrentam coergdo sintética com base em
género, os homens sdo explorados por narrativas
de vulnerabilidade sexual e expectativas
culturais de masculinidade e os idosos sdo alvo
da engenharia emocional e da fabricacdo de
vinculos artificiais. A |A opera como vetor de
amplificacao dessas vulnerabilidades,
reorganizando o campo da vitimologia penal e
impondo ao Direito o desafio de compreender
sofrimentos que ndo existiam na tradicao

criminolégica.

2 IMPACTOS DA VITIMOLOGIA DIGITAL
NO DIREITO PENAL E NO PROCESSO
PENAL

A emergéncia da vitimizagcdo sintética
impde ao Direito Penal a necessidade de revisitar
categorias estruturantes da teoria do delito, uma
vez que os pressupostos tradicionais - autoria,
dolo, culpa, nexo causal, materialidade - foram
concebidos para delitos ancorados em agdes
humanas identificaveis. No ambiente digital,
especialmente quando mediado por

inteligéncia artificial generativa, esses
elementos deixam de operar com a mesma
nitidez. A violéncia sintética desloca a légica da
criminalidade da acdo para o efeito, o dano existe
independentemente da continuidade da conduta,

e muitas vezes pode ser independentemente da
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presenga de um agressor claramente
individualizado. A autoria torna-se difusa quando
deepfakes, perfis sintéticos ou clonagens de voz
sdo produzidos, replicados e distribuidos por
agentes diversos - alguns humanos, outros
automatizados e outros ainda desconhecidos. A
dogmatica penal, tal como concebida, nao foi e
ndo esta plenamente estruturada para lidar com
situagbes em que o conteldo ofensivo ndo é
apenas fruto do comportamento do agente, mas
pode ser do préprio funcionamento autbnomo do
sistema tecnoldégico.

Esse cenéario repercute diretamente
sobre o0 nexo causal, que perde sua linearidade
classica. No crime tradicional, ha um
encadeamento légico entre conduta, resultado e
imputacao. Ja na vitimizagao sintética, a conduta
pode ser minima, indefinida ou até inexistente,
enquanto o resultado é maximizado pelo
ambiente digital e sua facilidade de
multiplicacdo e alcance. 0O sujeito que
inicialmente disseminou um conteddo falso pode
ndo ser o mesmo que o replicou, e nenhum deles
necessariamente produziu o deepfake original. A
circulacdo do dano pode ndo obedecer ao vetor
causal unidirecional tipico da teoria do crime; ela
se da por redes, algoritmos e dindmicas de
viralizagao que escapam ao controle humano. A
imputacao do resultado, nesse contexto, desafia
a culpabilidade individual e exige reflexao sobre
modelos de responsabilidade mais amplos,
incluindo responsabilidade por risco ou por
gestdo de sistemas tecnoldgicos perigosos.

Embora muitos episodios de vitimizacao
sintética tenham origem em uma conduta
humana inicial como a criacdo de um deepfake, a
producdo de um audio falsificado ou a
deliberada de

manipulado - a existéncia desse autor primario

disseminacéao conteudo



dificuldades

apresentadas. Ao contrério, elas se intensificam.

ndo elimina as dogmaticas
A acdo humana funciona apenas como ponto de
ignicdo de um processo tecnolégico que
rapidamente se autonomiza frete a algoritmos
gue replicam o material, plataformas o
amplificam, rob6s o redistribuem e terceiros o
reutilizam sem qualquer relacdo com a intencao
original do criador. O resultado € um modelo
hibrido de dano no

gual a autoria inicial permanece
relevante para fins de tipicidade, mas torna-se
insuficiente para explicar a extensdo, a
continuidade e a profundidade do prejuizo
causado. O nexo causal deixa de ser linear e passa
a operar como uma teia de eventos sucessivos,
muitos dos quais independem da vontade do
agente original. Assim, a responsabilidade penal
enfrenta moltiplas camadas de complexidade: a
distincdo entre autor, coautor, participe,
propagador e mero usuario perde contornos
nitidos, exigindo um esforgo hermenéutico que
ultrapassa os limites da teoria classica do crime.

No campo processual, os impactos séo
digital,

especialmente a audiovisual, perde a presung¢ao

ainda mais sensiveis. A prova

de autenticidade que historicamente a
acompanhou. A existéncia de deepfakes de alta
precisdo obriga o sistema de justica a abandonar
reflexos cognitivos que associavam imagem a
verdade, voz a autenticidade e video a evidéncia
irrefutdvel. A cadeia de custédia - pilar da
confiabilidade probatéria, fragiliza-se diante da

possibilidade real de manipulacdo imperceptivel,

adulteracdo de metadados e insergcdo de
artefatos sintéticos em registros reais. A
necessidade de pericias altamente

especializadas torna-se incontornavel, mas o

volume de casos e 0 avango tecnologico
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constante dificultam que o sistema de justica
acompanhe a sofisticacdo das falsificagdes. A
consequéncia é uma ruptura epistémica: torna-
se possivel acusar alguém com base em
evidéncias falsas, assim como se torna possivel
gue comportamentos criminosos reais sejam
ocultados por ferramentas de manipulacao
audiovisual.

A vitimologia digital também desafia o
préprio papel da vitima no processo penal. A
mulher que enfrenta coergdo sintética por
deepfake de nudez, o homem que sofre “s-
extorsdo” por medo de criminalizacdo ficticia ou
reprovacao da conduta social, e 0 idoso que caiu
em golpe afetivo baseado em uma realidade
artificial, chegam ao sistema de justica nao
apenas como vitimas de crime, mas como vitimas
de um modelo de violéncia que afeta sua
percepcao de si, sua confianga nas instituicées e
sua capacidade de narrar o proprio sofrimento.
Esses danos, embora reais, ndo tém
materialidade tradicional - nao ha invasao do
corpo, ndo ha contato fisico, ndo ha lugar do
crime. O dano se projeta no simbélico, naimagem
publica, nas emogdes e na identidade digital.
Esse deslocamento exige que o processo penal
se abra para

novas formas de reconhecimento da
prova do sofrimento e novas formas de afericao
de credibilidade, uma vez que no Direito Penal
brasileiro, a analogia é proibida para prejudicar o
réu (in malam partem).

Outro ponto sensivel refere-se a atuagao
das plataformas digitais, embora nao sejam
agressoras diretas, elas compdem o ambiente
tecnoldgico que torna a vitimizag&o possivel e,
muitas irreversivel.

vezes, Algoritmos de

recomendagdo que priorizam engajamento

ampliam a disseminacao de conteUdos ofensivos;



sistemas de denuUncia ineficazes retardam a
remogdo de material sintético prejudicial;
empresas que treinam modelos de [A sem
mecanismos de seguranca adequados
contribuem para a proliferacdo de ferramentas
gue facilitam a falsificagdo. A discussado sobre a
responsabilidade dessas plataformas na esfera
penal, civil, administrativa ou regulatéria se
tornara inevitavel, ainda que a solugao normativa
nao seja simples ou agradavel para o mercado.

Por fim, a vitimologia digital revela
tensées entre garantias fundamentais do
acusado e a protecdo adequada da vitima. A
presuncdo de inocéncia deve conviver com a
urgéncia de remocao de conteldos sintéticos, a
producdo de prova técnica deve equilibrar-se
com o direito a verdade, a privacidade do acusado
deve harmonizar-se com o dever de protegao de
grupos vulneraveis. O processo penal precisara
incorporar novos instrumentos de tutela
emergencial, novas categorias de prova técnica e
novos parametros de apreciacdo judicial. O
modelo atual ndo respondera plenamente aos
desafios de um mundo em que a falsificacdo é
perfeita, a autoria é incerta e o dano é irreversivel.

Ndo se trata aqui de retomar as
classificacdes tradicionais de crimes
informaticos - proprios, improéprios ou indiretos -
porque tais categorias descrevem a natureza da
infracdo, enquanto a vitimizacao sintética exige
uma analise centrada no dano e na
vulnerabilidade da vitima, independentemente do
tipo penal utilizado pelo agente.

A inteligéncia artificial ndo apenas cria
vitimas, mas altera profundamente o modo como
0 sistema de justica pensa, investiga e julga. A
vitimizacdo sintética sera o fendmeno

transversal que - de certo modo -
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reconfigurara a teoria do crime, o regime
probatério, a fungao da vitima e o papel do Estado
na protecdo da dignidade humana. Nenhum
desses elementos pode ser pensado
isoladamente: todos se entrelagam na
construgcdo de uma nova dogmatica penal para
um mundo em que o real e o falso ja ndo se

distinguem de imediato.

CONSIDERACOES FINAIS

A vitimizagdo sintética inaugura uma
ruptura estrutural no modo como o Direito Penal
compreende a violéncia, a prova e a
vulnerabilidade humana. A inteligéncia artificial
ndo apenas introduziu novas ferramentas para o
cometimento de delitos, mas alterou a proépria
légica de producdao do dano, tornando-o
autdonomo, replicavel e  frequentemente
independente da acao continuada do agressor. O
resultado & um cenario em que mulheres,
homens e idosos - por razdes distintas, porém
convergentes - emergem como 0S principais
polos de fragilidade no ecossistema digital:
mulheres submetidas a coergdo psicoldgica e
sexual por meio de deepfakes, homens
capturados pela s-extorsdo e por golpes que
exploram vergonha e expectativa de virilidade, e
idosos alvos de engenharia emocional sofisticada
gue converte afeto simulado em prejuizo
patrimonial real.

Esses fendbmenos evidenciam que a
vitimologia digital ndo representa uma simples
extensdo da vitimologia classica, mas uma
reorganizacao completa da relagao entre vitima,
agressor e tecnologia. A violéncia deixa de ser
episoddica para tornar-se perene, deixa de ser
relacional, no sentido tradicional, para assumir
forma tecnossocial, e, deixa de depender da

presenca humana imediata para operar por meio



de mecanismos algoritmicos que ampliam,
transformam e prolongam o dano. A teoria do
crime e o processo penal, concebidos para lidar
com fatos delimitados no tempo e no espaco,
enfrentam agora uma violéncia que se espalha
em rede, que se autonomiza e que produz efeitos
independentemente da vontade original do
agente.

No plano normativo, esforgos recentes
como Marco Civil da Internet, a Lei 14.811/2024 e a
Lei 15.123/2025 constituem passos importantes,
mas ainda insuficientes frente a velocidade e a
engenhosidade social presentes nos crimes
mediados por IA. O desafio ndo é apenas punir,
transcende,

compreender tecnicamente o fenémeno,
garantir respostas rapidas as vitimas, aprimorar
mecanismos de identificacdo de conteldo
sintético e fortalecer a atuacao das plataformas
digitais que compdem o ambiente no qual esses
danos se reproduzem.

A vitimologia digital, portanto, exige uma
abordagem integrada juridica, tecnologica,
psicolégica e socioldgica. Entender como os
algoritmos modulam a vulnerabilidade -
explorando o intimo, mesmo que sintético, das
mulheres; como a vergonha atua
silenciosamente na vitimizacdo masculina; como
as desigualdades de género sdo amplificadas por
simulagdes hiper-realistas; e como a afetividade
dos idosos €& manipulada por identidades
artificiais - é condicao essencial para que o
Direito possa oferecer respostas eficazes.

O sistema penal brasileiro, no entanto,
ainda opera sobre categorias dogmaticas que
remontam ao século passado, muitas delas com
origem no Decreto-Lei n° 2.848/1940 (Codigo
Penal), concebido para realidades analogicas,

centrado na agao fisica, na materialidade tangivel
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e na autoria individual e costumes da época.
Diante disso, o Direito Penal vem sendo apenas
remendado por reformas pontuais, reativas e
dispersas, frequentemente incapazes de
capturar a complexidade dos fenémenos
contemporaneos, ignorando a necessidade de
uma reforma geral como aconteceu no ambito
civil.

Mais do que adaptar o sistema penal -
com insergoes apressadas de novos tipos penais,
¢ necessario repensa-lo estruturalmente,
reconhecendo que a dignidade humana, hoje,
inclui também a dignidade digital: o direito de nao
ter sua imagem, voz ou identidade capturada,
falsificada ou instrumentalizada por sistemas
gue operam além da percepgdo comum e fora
dos limites tradicionais de imputacao penal.

0 caminho que se coloca a frente é o de
uma reconstrucao teorica e pratica. A vitimizacao
sintética e a coergcdo sintética, ndo sdo um
fendbmeno passageiro, mas a expressao
permanente de uma sociedade cuja vida social se
da cada vez mais na intersecao entre humanos e
magquinas. Compreender essa realidade é o
primeiro passo para oferecer as vitimas - sejam
elas

mulheres, homens ou idosos - uma
protecdo que seja compativel com a
complexidade do mundo que habitamos.
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