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O artigo analisa criticamente o uso de tecnologias de
reconhecimento facial no Brasil e no Reino Unido, com
foco na regulagdo e nos impactos sobre direitos
fundamentais. O objetivo é comparar os marcos
legais, praticas institucionais e modelos de controle
dessas tecnologias em ambos os paises. Utilizando
método genealdgico-critico, aliado a pesquisa
documental e ao estudo comparado, a investigagao
evidencia que, enquanto o Reino Unido dispoe de
diretrizes regulatérias mais consolidadas, o Brasil
apresenta um cenario fragmentado e desregulado,
com ampla atuagdo privada e auséncia de
transparéncia. Conclui-se, portanto, que a
pulveriza¢do da vigilancia e a tecnopolitica do risco
impoem desafios urgentes a protecao de direitos civis.
PALAVRAS-CHAVE: Direito Processual Penal — Teoria

Critica — Reconhecimento Facial - Inteligéncia Artificial

This article critically examines the use of facial
recognition technologies in Brazil and the United
Kingdom, focusing on regulation and the impact on
fundamental rights. The objective is to compare legal
frameworks, institutional practices, and control
models of these technologies in both countries. Using
a genealogical-critical method, combined with
documentary research and comparative analysis, the
study reveals that while the UK has more consolidated
regulatory guidelines, Brazil presents a fragmented
and unregulated scenario, marked by significant
private sector involvement and a lack of transparency.
It concludes that the diffusion of surveillance and risk-
based technopolitics pose urgent challenges to the
protection of civil rights.
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INTRODUCAO

Ha um movimento global de expansao do
reconhecimento facial automatizado. Do controle
de fronteiras, passando pelo policiamento
preditivo até um controle minucioso de
identidades, a tarefa de coletar dados, localizar
pessoas e identificar suspeitos a partir de
avaliagdes de risco tem sido naturalizada.

Os espagos fronteiricos passam a assumir
contornos inexoravelmente digitais, e diversos
paises como Austrdlia, Franga, Reino Unido,
Alemanha, Holanda e Estados Unidos tem
expandido seus instrumentos de vigilancia.
Segundo Matulionyte e Zalnieriute (2024, p.1),
todas estas nagdes contam com cameras de
reconhecimento facial. No Brasil, por exemplo, o
projeto IRIS, capitaneado pela Receita federal,
realiza uma avaliacdo de risco dos viajantes sob
um mote de eficiéncia, como indica o relatério de
experiéncia do projeto.

Um elemento central da propagacdo dessas
tecnologias é o risco. As cameras sao estruturadas
por modelos algoritmicos (O’Neil, 2020, p. 19)
para, a partir de comportamentos, identificar a
existéncia de um risco ou, ainda, associar faces a
bancos de suspeitos policiais. A opacidade de sua
operacionalidade técnica levou estudiosos do
tema a classificarem esses algoritmos como
verdadeiras “caixas pretas” (Pasquale, 2015).

A abundancia de espacos de controle aliada
a sensacdo de resignacdo com a perda da

privacidade, ou pelo menos sua vulnerabilizagdo



permanente, é uma caracteristica importante das
sociedades de controle, pois seus dispositivos nao
estdao mais restritos a ténica disciplinar dos corpos,
mas sim ao monitoramento ao ar livre, ecoando
perspectivas ja aventadas no campo de pesquisa
de estudos da tecnologia (Amaral; Dias, 2024, p.
15). E um controle que produz ativamente a
circulagdo como forma de vigiar a liberdade
segundo paradigmas do risco.

As pretensbes de informacdo total
acopladas a conquista de coragbes e mentes, cuja
emergéncia é possivel conectar as praticas de
contrainsurgéncia (Harcourt, 2021), ganham
garras tecnopoliticas e passam, cada vez mais
rapido, do estranhamento a normalizagdo.
Conforme Matulionyte e Zalnieriute (2024), cerca
de 70% das forcas policiais possuem algum tipo de
reconhecimento facial e 60% dessa tecnologia tem
como objeto os aeroportos. Nos aeroportos
britanicos, a exigéncia de retirada da burca, como
indica a Freedom of Information Release (14660),
para o reconhecimento facial pode parecer
inofensiva, mas demonstra um reforco de uma
|6gica de gerenciamento de risco.

A ldégica do aeroporto é transposta ao
espaco urbano, como indica Bratton (2015). E um
espaco no qual convivem em “harmonia” fluxos
infinitos de pessoas, direcionados pelos mais finos
controles policiais que impdem vigilancia ao
mesmo tempo que intencionam trazer uma
sensacdo de conforto, sem qualquer aparente
contradigao.

Nossas faces, expressdo imediata da
individualidade sdo traduzidas por linhas de

codigo. Elas se tornam o novo marco de um
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controle cada vez mais ubiquo. Esse cendrio de
captura continua de dados centrado numa razao
gue equaciona calculo politico-econdmico e
controle de risco tem gerado diversas tensdes que
concernem marcadores sociais, protecdo de
dados, a falta de transparéncia e violacdo de
direitos civis e liberdades fundamentais.

Diante deste panorama, o artigo tem por
objetivo questionar em que medida o quadro
normativo e as praticas de controle podem
aproximar o Reino Unido ao Brasil na utilizagdo
uma tecnologia tdo problemdtica quanto
controversa como o reconhecimento facial. O
espaco amostral comparativo é delimitado pelas
fontes juridicas diretas compreendidas por
legislagdo e regulamentag¢do no Reino Unido. Tal
opc¢do metodoldgica diz respeito ao fato de que
naguele pais, além do alto grau tecnoldgico
empregado pelas agéncias policiais, o tema do
reconhecimento facial e seus riscos ja foi objeto de
apurada apreciacdo pelo Poder Judiciario local.

N3do passa despercebido o fato de que no
Brasil e no Reino Unido vigoram sistemas
distintos. Contudo, além de ndo ser possivel
falarmos de um sistema puro, a influéncia
globalizante da common law no sistema brasileiro
é cada vez mais marcante, a exemplo dos
mecanismos de uniformizacdo das teses nos
tribunais superiores, de institutos de negécio
juridico processual em ambito penal e da dbvia
inspiracdo na legislacdo de dados brasileira que
provém, em parte, do arcabouco juridico europeu
(cf. Damaska, 1991).

Um aspecto relevante para o estudo

comparado com um pais europeu é a possibilidade



de anadlise do impacto das diretrizes europeias
sobre reconhecimento facial. Muito embora o
Reino Unido ndo integre a Unido Europeia, a
“United Kingdom General Protection Regulation”,
tem inspira¢do na Lei Geral de Prote¢do de Dados
da Unido Europeia, além da ébvia proximidade
geografica e cultural, entende-se que é pertinente
investigar se normas como o European Union
Artificial Act tiveram

Intelligence alguma

influéncia na regulamenta¢do local das
tecnologias de reconhecimento facial.
Por fim, como o debate da tematica

extravasa uma anilise estritamente
procedimental relativa aos sistemas juridicos,
acredita-se tais diferengas ndo prejudica a
realizacdao da pesquisa, visto que a aproximagao
critica das praticas juridicas deve ser munida de
uma interdisciplinariedade que a revigora. Assim,
propde-se que sejam estruturados eixos de analise
a partir dos usos, marcos regulatérios e
precedentes judiciais sobre o emprego das
tecnologias de reconhecimento facial, a fim de
avaliar o tratamento conferido a temas como a
protecdo de dados, o risco a liberdade de
expressdo, o viés discriminatério e a moldura
regulatoria.

A pesquisa é qualitativa, assumindo como
técnicas de pesquisa a revisdo bibliografica, o
estudo comparado e a pesquisa documental. O
método é o genealdgico-critico (Harcourt, 2024),
demarcando a emergéncia do reconhecimento
facial como tecnologia que é objeto de critica
pormenorizada. Assim, hd um foco na diversidade
de experiéncias entre diferentes paises que pode

oferecer subsidios valiosos para refletir sobre os
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caminhos possiveis para a regulamentacdo — ou
mesmo a proibicdo — das tecnologias de

reconhecimento facial em nivel nacional. A
comparacao entre os distintos contextos permitira
identificar as lacunas, lembrando que um espaco
de omissao gerado pela auséncia de uma atuacao
proativa do poder publico podera implicar na
transferéncia de fungdes eminentemente estatais
para o ambito privado, dada velocidade sob as

quais as evolugdes tecnoldgicas estao submetidas.

Os esforgos de categorizagdao bioldgica nao
sdo estranhos as ciéncias criminais. N3o é
demasiado lembrar das consideragdes fenotipicas
lombrosianas, que continuam, até hoje em suas
facetas neopositivistas, a demonstrar a
importancia do corpo para o poder punitivo. A
expansao de formas de controle também é efeito
da transposicdo de métodos coloniais para o
espaco interno. A datiloscopia é efeito do
processo de coloniza¢do britanico. O método de
captura de impressdes digitais teve seu momento
privilegiado de aplicacdo por William Hershel
(1916) no processo de colonizagdo inglés de
Bangladesh.

Tanto a biometria facial quanto a digital
demandam procedimentos, em tese, menos
intrusivos, afinal lidam com partes visiveis do
corpo. Mas a diferenca significativa é também a
diferengca que marca a passagem das técnicas

disciplinares para as técnicas da sociedade de



controle: a biometria facial pode ser obtida sem a

cooperacdo ou conhecimento do sujeito
analisado, pode ser analisada em larga escala e é
pulverizada.

Os estudos sobre esse método de captura
da biometria por meio do rosto remontam ao
século XX, no periodo da Guerra Fria, e se
entrelagam a taticas de defesa nacional e taticas
de contrainsurgéncia internalizadas (Harcourt,
2021) . Com auxilio da Rand Corporation, como
indica Kelly (2006), em 1967, Woody Bledsoe
conduziu uma equipe de pesquisa em Palo Alto,
nos Estados Unidos, que desenvolveu um método
de atribuicdo de scores para faces comparadas a
uma database de fotografias de quatrocentos
homens causasianos.

Buscava-se um modelo de aprendizado de
maquina desenvolvido com o objetivo de
identificar uma face especifica a partir de suas
caracteristicas mensuradas. O Briscoe Center for
American History conserva, entre suas colecoes,
os registros dessas medi¢des, bem como uma
carta de 1965 na qual Bledsoe solicita apoio
financeiro para um projeto voltado a
determinacdo da origem racial ou do local de
desenvolvimento de um individuo (Bledsoe,
1965).

A utilizaggo em larga escala do
reconhecimento facial apenas ocorre, porém, no
século XXI. A partir década de 2010, com a
multiplicacdo exponencial de cameras de alta
definicdo instaladas em dispositivos pessoais,
objetos, espacos publicos e privados, a matéria-
prima para o desenvolvimento dos sistemas

estava dada: bases gigantescas de imagens faciais
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para treinamento, processamento e
sistematizagao.

Esse contexto algcou o reconhecimento
facial a uma dimensdo farmacoldgica, remédio e
veneno, pois ele se materializa conjugando
experiéncias positivas de acesso a servicos e
produtos — circuitos de prazer — com experiéncias
negativas de vigilancia e discriminagdo — circuitos
de controle (Bruno, 2013, p. 34). Em ambos os
casos, ha o reforco de um mecanismo protocolar
sob o véu algoritmico da neutralidade. Este
mecanismo ndo sé cria seu préprio espago de
veridicdo, mas estabelece os préprios limites da
identidade vinculada a identificagdo de um risco
associado ao sujeito.

Quando tratamos de reconhecimento facial
estamos basicamente falando de uma tecnologia
que é capaz de detectar e extrair os dados de uma
face humana e analisar a probabilidade de
correspondéncia dessa com uma base de faces
pré-identificadas (Selwyn et al, 2024). A
confirmagdo de um rosto é feita a partir de um
calculo probabilistico denominado match score
(Elesbdo et al, 2020).

Essa complexa rede diversificada e
heterogénea de uso e impacto das tecnologias de
reconhecimento facial demanda uma reflexdo
sobre o quadro regulatério e sobre possiveis
direitos fundamentais atingidos. Como destaca
Helena Machado (2025, p. 27), preocupagoes
emergem em torno da ampliacdo da vigilancia
massiva, das ameacas a privacidade, as liberdades
civis e aos direitos humanos; da perpetuacdo da
discriminagao contra grupos estigmatizados; e da

imprecisdao da tecnologia para pessoas que nao



estdo no padrao do “homem branco”. Ademais, as
préprias nogdes juridicas estdo sob um espaco de
tensdo tecnopolitico, como demonstra Zuboff
(2019), no ambito da fragilizacdo da privacidade a
partir de advocacy das ditas bigtechs.

Questdes sensiveis sdo levantadas desde
logo: quais os critérios para a definicao de onde,
quando e por quanto tempo as faces serdo
capturadas; quais os critérios para a formagdo e
manuten¢do da base de dados, bem como para a
elaboragdo da lista de procurados pelas agéncias
policiais ou o compartilhamento das faces

capturadas com empresas privadas?

Atualmente, as tecnologias de
reconhecimento facial (TRFs) utilizadas no Reino
Unido operam com base em um software
desenvolvido pela empresa japonesa NEC. Essa
companhia fornece cameras tanto para a Policia
Metropolitana quanto para a Policia de South
Wales (SWP). No entanto, ainda ha opacidade
sobre os critérios adotados na escolha dessa
tecnologia e sobre o funcionamento interno do
sistema (Gentile, 2025).

Até 2019, a fiscalizacdo do uso desses
sistemas biométricos era responsabilidade do Law
Enforcement Facial Images. Hoje, essa tarefa esta
a cargo de dois odrgdos: o Information
Commissioner’s Office (ICO) e o Biometric and
Surveillance Camera Commissioner. O 1CO é o

Orgdo regulador independente do Reino Unido no
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gue se refere a protecdo de dados e ao direito a
informacgdo. Ele atua com base em dois pilares
legais: o Data Protection Act de 2018 e o Freedom
of Information Act de 2000. Sua atuagdo abrange
amplamente qualquer atividade envolvendo o
tratamento de dados pessoais. Relatdrio
divulgado pelo drgdo denotou que, em 2022, mais
de 245.000 pedidos de quebra de sigilo de dados
para fins de investigacdo penal haviam sido
autorizados, a tendéncia, como demonstram os
dados, é de um crescimento linear.

Por outro lado, o Biometric and Surveillance
Camera Commissioner tem como missao
monitorar especificamente o uso de dados
de videovigilancia

de

biométricos e

definido

imagens

conforme nas leis nacionais
seguranca, investigacado criminal e ordem publica.
Esse drgdo substituiu o antigo Comissioner for the
Retention and Use of Biometric Material e
fundamenta seu trabalho no Protection of
Freedoms Act de 2012.

Essas duas entidades tém o papel de
fiscalizar, emitir pareceres e produzir relatérios
que avaliam se o tratamento de dados pessoais
estd alinhado com os direitos fundamentais.
Porém, atuam dentro de wuma estrutura
regulatdria bastante fragmentada e sobreposta,
uma vez que ainda ndao hd uma legislacdo
especifica dedicada as TRFs no pais. Muito embora
nao haja legislacdo especifica dedicada as TRFS, a
mera existéncia de érgdo regulatério implica em
uma dupla andlise da admissibilidade das
medidas: tanto em sede judicial como em sede de

analise pelo comissario.



Fussey e Murray(2024) delimitam o espaco
geral das normas que compdem o arcabouco
juridica do uso das TRFs no Reino Unido, incluindo:
o Human Rights Act de 1998, o Freedom of
Information Act de 2000, o Regulation of
Investigatory Powers Act de 2000, o Protection of
Freedoms Act de 2012, o Data Protection Act de
2018 e o Surveillance Camera Code of Practice de
2013, revisado em 2021.

A analise do impacto das TRFs sobre o
direito a privacidade geralmente se baseia no
artigo 82 do Human Rights Act, que reflete a
Convenc¢dao Europeia de Direitos Humanos ao
garantir o direito ao respeito pela vida privada e
familiar, domicilio e correspondéncia. Qualquer
intervencdo estatal nesse direito s6 é permitida
quando prevista em lei e necessdria, em uma
sociedade democratica, para fins como seguranca
nacional, ordem publica, saude, moral, ou
protecdo dos direitos alheios. Esses critérios —
legalidade, necessidade e proporcionalidade —
foram utilizados pelo Judicidrio britanico para
estabelecer diretrizes sobre o uso das TRFs.

O Data Protection Act (DPA) de 2018
incorpora a legislacdo britanica os preceitos do
Regulamento Geral de Protecdo de Dados (RGPD)
da Unido Europeia, também de 2018. Segundo
Gentile (2024), essa legislacdo tem um papel
central na regulamentacdo das TRFs, ao impor
limites para o uso de dados sensiveis e estabelecer
exigéncias para as entidades publicas.

Entretanto, o RGPD exclui explicitamente
de seu escopo as operacgdes realizadas por

autoridades responsaveis por prevenir, investigar

ou reprimir crimes, ou por aplicar san¢des penais.
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Assim, enquanto o uso de TRFs em ambientes
comerciais pode ser analisado a luz do RGPD, sua
aplicacdo por orgaos publicos em contextos
criminais segue uma regulacao distinta: a Diretiva
Europeia 2016/680. Essa norma determina, entre
outras exigéncias, que os paises membros definam
prazos para o armazenamento de dados pessoais
e realizem revisoes periddicas desses registros

Mais recentemente, o European Union
Artificial Intelligence Act de 2024 tratou
diretamente dos sistemas de reconhecimento
facial, proibindo a comercializagdo e o uso de
tecnologias de IA que ampliem a base de dados de
TRFs por meio da coleta indiscriminada de
imagens faciais da internet ou de sistemas de
CFTV.

O Data Protection Act também traz
diretrizes especificas para o uso de dados por
6rgdos publicos, baseadas em seis principios
fundamentais: i) legalidade; ii) finalidade
especifica e legitima; iii) adequacado e limitacdo a
necessidade; iv) precisdo e atualizacao dos dados;
v) limitacdo do armazenamento ao tempo
necessario; e vi) seguranga no processamento das
informacdes.

Outro documento essencial é o Protection
of Freedoms Act de 2012 que regula o uso de
provas, inclusive dados biométricos obtidos por
TRFs. Com base nessa lei, o Reino Unido criou o
Surveillance Camera Code of Practice, publicado
em 2013 e atualizado em 2021. Este cddigo
estabelece 12 principios orientadores para a
utilizacdo de sistemas de vigilancia por cameras.
Entre esses principios, destacam-se: defini¢do
clara de revisoes

proposito, periddicas,



transparéncia, responsabilidade, regulacao prévia
e comunicagdo com o publico, limitagao do tempo
de armazenamento, de

restricao acesso,

conformidade com padrées operacionais,
protecdo contra abusos, auditorias regulares,
efetividade e atualizacdo constante.

O Cédigo reconhece que o uso de cameras
em locais publicos pode afetar direitos
fundamentais como privacidade, liberdade de
expressao, religido, pensamento, associagdo e
protecdo contra discriminagdo. Assim, ele
determina que sistemas de reconhecimento facial
s6 devem ser utilizados quando alternativas
menos invasivas forem invidveis, e sempre com
supervisdao humana antes que qualquer decisdo
gue afete um individuo seja tomada.

Além disso, é exigido que o publico seja
informado sobre os locais monitorados, os

responsaveis pelo sistema, suas finalidades,
desempenho e formas de auditoria. As empresas
gue operam tais sistemas devem estar abertas a
demandas do publico e fornecer informacgdes
claras sobre seu funcionamento, com direito a
recurso em caso de resposta insatisfatoéria.

Antes da instalagdo de qualquer sistema de
vigilancia, a comunidade impactada deve ser
consultada e suas levadas

opinides em

consideragdo. Para que possam  operar
legalmente, os operadores devem solicitar uma
licenca a  Security  Industry  Authority,
comprovando os requisitos técnicos necessarios.
Essa autoridade também é responsavel pela
fiscalizacdo do setor. Por fim, os dados coletados
nao podem ser armazenados por mais tempo do

gue o necessdrio, respeitando os limites definidos
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pela legislacdo de protecao de dados, conforme
regulado pelo Information Commissioner’s Office.

Nossas sociedades de controle, centradas
na pulverizagdo da vigilancia e mecanismos de
governo difusos, geram efeitos especificos nas
TRF. O caso de Londres é emblematico: a policia
metropolitana contara com um investimento de
55 milhdes de libras nos préximos trés anos (Sing,
2024) para a compra e implementagdo de cdmeras
de reconhecimento facial ao vivo por meio de vans
equipadas com tecnologia de reconhecimento
facial.

O espago de atuacdo dessa tecnologia é
regrado pelo Metropolitan  Police  Policy
Document, que disciplina o uso de tecnologia de
reconhecimento facial em tempo real ou ao vivo.
Trata-se de um cédigo de conduta da atuacgdo
policial que estabelece limites quanto aos deveres
de retencdo e obtencdo dos dados dos rostos, bem
como, determina a observancia de pressupostos
de proporcionalidade na aplicagdao da medida.

O documento estabelece a distancia de
300m a 500m como o limite do raio de atuagdo da
camera de reconhecimento facial ao vivo ou em
tempo real. Ha dois casos especificos nos quais a
instauracdo da tecnologia de reconhecimento
facial em tempo real ou ao vivo é adequada:
pontos de alta incidéncia de praticas de crimes e
pontos de alta incidéncia de desaparecimento de
pessoas. Os pontos de alta incidéncia de crimes
concernem uma ampla gama de delitos, como
crimes contra a propriedade, crimes contra a
pessoa, trafico de drogas e condutas relativas a

evasdo carcerdria. A organizacdo do espaco de

vigilancia deve ser precedida de aviso ao publico



que circula por aquelaregido, e demonstra a perda
da centralidade do polo vigilante, visto que o
equipamento é montado em vans, o que confere

mobilidade a essas técnicas:

Figura 1 —Van de policiamento equipada com
tecnologia de reconhecimento facial: Registro de van
policial no distrito de Hammersmith, Londres, préxima

a centros comerciais. A imagem evidencia o uso de
tecnologia de reconhecimento facial como parte das
operacdes de vigilancia. Fonte: autores.

215

GRALHA AZUL - periddico cientifico da EJUD-PR

Pelica officers are usi
Aechnology 1o find p
pelice or .

ing Live Factal Recognition (LFR)
e0io wha are wanied by the. |

05 10 pass through the LFR
lert I iggerod, e eystem

Figura 2 — Aviso informativo sobre uso de

reconhecimento facial em tempo real.
Cartaz localizado no centro comercial Kings Mall, no
distrito de Hammersmith, Londres. O aviso
informa:“Agentes policiais estdao usando a Tecnologia
de Reconhecimento Facial em Tempo Real para
encontrar pessoas que estdo sendo buscadas pela
policia ou pelo judiciario. Se vocé passar pelo sistema
de deteccdo de reconhecimento facial, seus dados
biométricos faciais serdo processados. Nao ha nenhum
requerimento legal que gere a obrigacdo de passar por
esse sistema. Caso vocé passe, e o sistema nao
encontre  qualquer alerta, o sistema ird
automaticamente e imediatamente deletar seus dados
biométricos.” (Traducdo livre). Fonte: autores.

Para além da pulverizacdo da vigilancia
materializada pela mobilidade das vans de
monitoramento, essa dissipacdo da centralidade
estatal da atividade de vigilancia advém da
privatizacdo desses servicos. A industria teve um
crescimento de 60% entre 2008 e 2021 no Reino
Unido (Pazzona e White, 2024). E preciso destacar
a presenga constante de vans equipadas com

camera de seguranca (CCTV) coordenadas por



empresas privadas em toda cidade, produzindo
um cendrio de privatizacdo tacita da seguranca
publica, por meio do deslocamento de fungdes
tipicamente estatais para o setor privado (Cf.
Rigakos, 2002).

O tamanho da industria de seguranga
privada foi o problema de pesquisa de Pazzona e
White (2024). Os pesquisadores concluiram que a
base de dados da SIA, por si s6, ndo confere uma
imagem fidedigna da dimensdo da industria.
Assim, os autores optaram por incorporar dados
coletados pelo registro de empresas e relagbes
empregaticias. O espaco amostral gerado pela
bancos de dados é

confluéncia destes

compreendido por quase 390.000 empresas

licenciadas pela (SIA) e cerca de 187.000
trabalhadores registrados, como indicam Pazzona
e White (2024, p. 14).

A SIA (Security industry Authority) nao lista
o reconhecimento facial como atividade distinta,
tornando incerta a afirmac¢do de inexisténcia de
sistemas de reconhecimento facial por empresas
privadas. Todavia, em sede de atuacdo das
agéncias punitivas estatais, o Surveillance Camera
Code of Practice (SCCP) se refere especificamente
ao reconhecimento facial em tempo real. Quando
a policia utilizar um sistema de reconhecimento
facial ao vivo para localizar uma pessoa com base
em uma lista de monitoramento deve: i) definir os
critérios sobre quando e onde sera empregado o
sistema; ii) garantir que qualquer dado biométrico
gue ndo produza um alerta contra alguém da lista
de monitoramento seja imediatamente excluido
do sistema; iii) levar em conta o potencial impacto
do sobre membros de

algoritmo grupos
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vulnerdveis; iv) e instaurar um processo de
autorizacao para a implantacao do sistema.

De acordo com o Cdédigo de Praticas,
portanto, existe uma série de requisitos e
procedimentos prévios a licitacdo, a contratacdo e
a operacionalizacdo da TRF. Esses padroes
deveriam garantir alguma salvaguarda diante do
risco de violagdes decorrentes do uso indevido das
imagens capturadas. Ocorre que, apesar da
relevancia desses documentos para guiar as agdes
policiais, ainda ndo estd clara a forga vinculante de
suas disposi¢cdes, sobretudo para sistemas
operados em espacgos controlados por empresas
privadas, que nao estdo mencionados no Cédigo
de Prdtica. Essa constelagio de normas
sobrepostas e heterogéneas tém dificultado o
enfrentamento da matéria e deixado lacunas no
contexto das operagdes que utilizam TRF (Gentile,

2024, p. 185).

Até janeiro de 2025, o Brasil registrava 364

projetos de reconhecimento facial em
funcionamento no pais, o que significa uma
estimativa de mais de 82 milhdes de pessoas
potencialmente vigiadas pelo mecanismo
biométrico (O Panéptico, 2025).

Analisando a trajetdria dessa tecnologia
no pais, podemos situar a Copa do Mundo de 2014
como um evento-chave de virada metodoldgica na
gestdo das multidGes, com gastos orcamentarios

aproximados de RS 957,5 bilhdes (Augusto et al,



2024). Por meio da adaptacdo da legislacdo e
investimentos em estruturas de monitoramento
em larga escala, a exemplo dos Centros Integrados
de Comando e Controle (CICC), o Estado brasileiro
buscava se adaptar ao Manual de Procedimentos
da FIFA e tornou seu espaco territorial um grande
laboratorio de testes de reconhecimento facial.
Novas tecnologias de vigilancia
populacional foram adquiridas e testadas, como o
sistema Pacificador, utilizado pelo Exército para
coordenagdo das operagdes. Drones militares para
vigilancia do territério e o uso de ferramentas de
tecnologia facial para entrada em estddios e
monitoramento durante as partidas passaram a
ndo serem mais novidade (Augusto et al, 2024).
Esse modelo de vigilancia ndo se limitou as arenas
havendo estudos recentes

de

esportivas, que

apontam a dispersao tecnologias de
reconhecimento facial em espagos publicos como
pracas, paradas de 6nibus e, até mesmo, escolas
(Israel, 2023).

Atualmente, os projetos alcangam
custos de operacdo na ordem de mais de RS 969
milhdes e envolvem diversas empresas privadas
que operam softwares de captura,
armazenamento, tratamento e compartilhamento
das imagens faciais (Lima et al, 2024). Relatdrio
sobre a transparéncia dessas contrata¢des aponta
que empresas como a Axxon Next SW-ANV-FRCT-
RTL, HikiCenter Professional, SecurOS, SAFR,
Holosens Huawei, VMS Digifort versao Enterprise
7.3.0.1, Digifort e Dahua estdo entre as que
recebem recursos publicos e autorizacdo para
operar a captura de dados biométricos faciais

(Lima et al, 2024). Nao ha transparéncia sobre os
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critérios de escolha das empresas, o operador do
projeto, o custo total e politicas de protecdo de
dados.

O projeto O Pandptico, que realiza o
monitoramento das tecnologias de
reconhecimento facial no Brasil, aponta que em
72,5 % dos casos as entidades ndo apresentaram
informagdes sobre a elaboragdo de relatérios de
impacto a protecdo de dados pessoais (Lima et al,
2024). De acordo com a equipe de pesquisa, 0s
projetos operam sem atender os padrdes minimos
de transparéncia ativa e passiva, o que fragiliza o
controle social, abre espagos para abusos, desvios,
usos desproporcionais e praticas discriminatdrias.

Diferentemente do modelo britanico, o
sistema de reconhecimento facial no Brasil ndo
possui um Cédigo de Praticas com diretrizes para
definir os limites e a auditabilidade do processo de
armazenamento, captura e tratamento dos dados
biométricos faciais (Almeida, 2022). As empresas
Estados e

operam livremente em diversos

municipios, sem que haja um controle
concentrado sobre a eficacia da tecnologia, os
gastos envolvidos, a transparéncia, a minimizacdo
dos vieses discriminatérios e a protecdao do
cidaddo que tem a imagem armazenada.

Esse cenario é potencializado em virtude
da falta de um 6rgdo responsavel por monitorar o
funcionamento das empresas contratadas para
operar cameras de reconhecimento facial e as
bases de dados, tanto na formacdo quanto no
tratamento. A Autoridade Nacional de Protecdo
de Dados, prevista a partir da Lei n. 13.709, de
2018, além de ter um mandato mais genérico, ndo

inclui o tratamento de dados pessoais para fins de



seguranca publica e atividades de investigacao e
repressao de acdes penais.

A auséncia de lei ndo impediu que
fossem dirigidos recursos para a contratacdo de
sistemas de reconhecimento facial a distancia. A
Portaria n. 793, de 2019, do Ministério da Justica
e Seguranca Publica, incentivou o financiamento
de novas tecnologias para a “implantagdo de
sistemas de videomonitoramento com solug¢des
de reconhecimento facial, por Optical Character
Recognition — OCR, uso de inteligéncia artificial ou
outros”.

Essa politica incentivou Estados como o
Rio de Janeiro, Bahia, Goidas e Sdo Paulo a
investirem vultosos recursos em politicas de
captura e analise de imagens faciais no modelo
livestream, isto é, em tempo real. Tal
funcionalidade se utiliza da compara¢dao um-para-
muitos e se estrutura a partir da comparagdo de
uma lista de suspeitos com as imagens faciais
capturadas em meio a multiddo em espacos
publicos ou até mesmo privados, como é o caso do
projeto de cdmera interativa baiano (Nunes et al,
2023 e Ferreira; Amaral, 2024, pp. 45-58).

Na Bahia, mais de 1.750 pessoas foram
presas nos ultimos seis anos a partir do
reconhecimento facial, em geral em virtude de
delitos de menor potencial ofensivo ou de

natureza civel, como furtos e inadimpléncia de

178 55 dados foram apresentados no julgamento do caso Bridges a

partir da andlise do emprego da tecnologia de reconhecimento facial
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pensdo alimenticia (Lima et al, 2024). Contudo,

ndao sao apresentados registros dos falsos
positivos identificados nessas operacdes. Estudos
apontam que a taxa de falso positivo dos
equipamentos de reconhecimento facial pode
alcancar aproximadamente 72% dos alertas®’®.
Além dos Estados, o reconhecimento
facial tem sido implementado por municipios em
meio ao processo de municipalizagio da
seguranga publica. O Estado de Goids é um
meio de

exemplo emblemdtico, onde por

emendas parlamentares com escassa
transparéncia foram destinados recursos para a
organizacdo de pregles e a contratacdo de
empresas para instalacdo de cameras de
reconhecimento facial a nivel municipal “de forma
autébnoma, desregulada e sem qualquer protecao
aos dados dos cidaddos”. De acordo com dados
atualizados, 51 municipios goianos receberam
verbas para a utilizaggo de cameras de
reconhecimento com base na Portaria n. 793, do
Ministério da Justica e Seguranga Publica,
totalizando o montante de RS 8 milhdes e o
orcamento médio de RS 260 mil por contrato
(Nunes; Lima; Rodrigues, 2023, p. 8).

As empresas contratadas por esses
municipios, geralmente associadas a familias
poderosas locais, sequer divulgam a forma de

armazenamento, o tipo de dados coletados, as

na partida final da Liga dos Campedes da UEFA, em junho de 2018
(ROYAL COURTS OF JUSTICE, 2020).



funcdes e os limites para os usos das imagens e
dados pessoais. Esse cendrio estd em direta
oposicao balizadores do

aos  principios

reconhecimento facial, como a finalidade, a
transparéncia e a necessidade (Almeida, 2022). A
pesquisa conduzida pelo O Panéptico concluiu,
nesse caso, que nao hd um projeto estruturado de
seguran¢a publica com metas e objetivos, ndo
constam indicadores de eficiéncia, relatérios de
impacto e politicas de prote¢ao efetiva de dados.
Os indicadores também ndo permitem
associar a utilizagdo do reconhecimento facial com
a diminuicao dos indices de delito, sobretudo se
considerarmos que, como no caso Goiano, muitos
municipios sdo interioranos e possuem indices
muito baixos de delitos de natureza grave. Por
outro lado, os contratos tém fomentado o
discurso policialesco eleitoral e o enriquecimento
de empresas privadas. E que Nils Christie (1998)
aborda quando trata da industria do controle do
crime e do mercado que se estrutura em torno dos
estimulo a novas infraestruturas de policiamento.
A utilizacdo de inteligéncia artificial em
guestdes atinentes ao reconhecimento facial gera
uma mudanca de paradigma que nos faz perceber
as condicbes de emergéncia que fundamentam tal
discurso. Por um lado, o efeito de uma maquina de
visdo que ndo sé reconhece padrdes e formas, mas
apresenta-se como polo interpretativo gerando o
que Virilio (1998, p. 73) denomina de
“automatizacdo da percepgao”. Essa transferéncia
de fungGes humanas para a maquina faz emergir
guestdes sobre a construcdo de pontos de vista.
Por outro, a aparente neutralidade técnica

fundada em perspectivas solucionistas
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tecnoldgicas, como indica Morozov (2016),
reduzem o espaco de discussdao quanto a
aplicabilidade de determinadas tecnologias de
poder aos termos logisticos de uma solucdo

técnica.

Do estudo comparado entre os usos e

marcos  regulatérios dos  sistemas de
reconhecimento facial no Brasil e no Reino Unido
foi possivel notar que, apesar das similaridades no
que diz respeito a rapida expansao das tecnologias
de reconhecimento facial, existem sensiveis
diferenca no que tange a regulamentac¢do dos
limites do uso dessas tecnologias.

Enquanto o Reino Unido estabeleceu
uma autoridade central para o monitoramento do
emprego da biometria facial e um Cdédigo de

Praticas, no Brasil ndo foram implementadas

estruturas parecidas. Por aqui, Estados e
municipios tém realizado contrata¢des de
empresas e softwares variados para o

monitoramento dos cidaddos sem base legal,

tampouco analise de necessidade e

proporcionalidade da intervencdo. O estudo
comparado permitiu compreender os riscos em
curso no cenario nacional e levantar relevantes
paradigmas para a reflexdo sobre o banimento ou
a regulacdo das tecnologias de reconhecimento
facial.

Em resumo, o ensaio apreende o
binbmio de implementacdo dessa tecnologias: a
transferéncia da capacidade interpretativa para as

maquinas fundamentada por uma aparente



neutralidade técnica e uma limitacdo do campo de
pensamento por conta de uma razdo centrada em
um solucionismo tecnoldgico. Ao mesmo tempo,
denota-se uma tendéncia geral de pulverizacdo
dos locais de vigilancia, seja por conta da
mobilidade dos instrumentos técnicos que as
viabilizam, seja pela transferéncia de funcdes
tradicionalmente desempenhadas pelo estado

para entidades privadas.
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