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Em seu crescimento como ser humano,
cada individuo necessita se utilizar de toda
informacdo disponivel, se relacionar com ela,
compartilhando-a com os outros ese colocando
intrinsecamente em sociedade, buscando o
desenvolvimento social de todos. Segundo
Castells (2002, p. 23-24), “a construc¢do da
identidade vale-se da matéria prima fornecida
pela histdria, geografia, biologia, por instituicdes
produtivas, pela memdria coletiva e por fantasias
pessoais, pelos aparatos de poder e revelagdesde
cunho religioso”.

Para Motta (2010), o fornecimento de
informacgdes no Brasil, foi amplamente divulgada
no século XX, com a construgdo das redes de
“informacgGes e bensimateriais”, denominada de
redes eletronicas. A rede eletrénica que mais se
destacoue se destaca até hoje é a internet, pois
possui baixo custo para a criagao de atividadesem
de

troca

de

geral, rapidez na informacodes,

oportunidades comercializagdo

internacionalmente e mundialmente, além de
outros beneficios.

De acordo com Castells (2011), a

sociedade atual esta envolvida em rede e dessa

forma é vinculada por “fluxos”, sendo

direcionados para o capital, informacao,

tecnologia. Para o autor, o termo “fluxos” é
definido como, “sequéncias intencionais,
repetitivas e programaveis de intercambio e
interacao entre posicdes fisicamente
desarticuladas, mantidas por atores sociais nas

estruturas econémicas, politica e simbdlica da
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sociedade” (CASTELLS, 2011, p. 501).

E qual é a definicdo de rede? Nas mais
distintas interpretacdes sobre “rede”, utiliza-se
nesta pesquisa a interpretacdo adotada por
Castells (2011), o qual afirma que rede é digital e
agrega varias diversidades, sendo uma dela as
informagdes de dados. “Uma estrutura social
com base em redes é um sistema aberto
altamente dindmico suscetivel de inovacao, sem
ameacas ao seu equilibrio” (CASTELLS, 2011, p.
566). Vale frisar que a rede digital pode ser
considerada libertadora e autbnoma, mas que se
nao utilizada de forma eficiente e eficaz, podera
“mascarar” a realidade eas rela¢es sociais.

As relagbes sociais surgem como fator
fundamental para o desenvolvimento dapessoa
natural, entretanto, o direito a liberdade das
informagdes de cada individuo, comega a ser
questionado, pois é inerente a cada um. Estas
informacdes devem ser preservadas e somente
disponibilizadas de acordo com a vontade de seu
detentor. Passam a serem reconhecidas como
direito humano por inimeras declaragbes
universais e ratificado pela Constituicdao Federal
(BRASIL, 1988) como direito fundamental, que
visa buscar a inviolabilidade dos dados pessoais e
consequentemente, a protegdo a privacidade de
cada um.

Pode-se ilustrar a necessidade da
protecdo de dados, com um pensamento de
Rodota (2008), onde fala que a protecdo de
dados, se relaciona intrinsecamente ao direito de
personalidade e, ndo ao direito de propriedade,
pois esta liga-se aos fins econdmicos e aquela aos
dados estritamente pessoais e inegocidveis.

A Declaragao Universal dos Direitos



Humanos, em seu art. 12 ja previa de umaforma
implicita, que todos teriam direito a protecao de
seus dados pessoais. Isso também acontecia no
Pacto San José da Costa Rica, em seus artigos 11
e l2.

Em 1950, ocorreu na Europa, a
Convencdo para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais e ja
chamava atencdo para a necessidade da
protecdo a privacidade (QUINTILIANO, 2021).

Com uma quantidade cada vez maior do
uso de transferéncias de dados, os processos sao
cada vez mais automatizados, surgindo uma
enorme preocupac¢do daEuropa sobre o tema, e
em 1981, ocorreu a primeira convengao
internacional a tratarsobre o assunto. O tema
fundamental desta referida convenc¢do tratava
de alinhar os valores fundamentais do respeito a
vida privada e da circulagdo livre das informacgdes
dos seus habitantes (QUINTILIANO, 2021).

Com a Diretiva 95/46/CE, de 1995, a
Europa criou os alicerces que passaram a balizar
os fundamentos para a implantagdo da protecdo
de dados pessoais e que também colaboraram
para que a mesma fosse adotada por muitos
paises do

(QUINTILIANO, 2021).

mundo, inclusive o Brasil

Um dos principais fundamentos para a
implantacdo desta protecdo, é identificar que
independente de nacionalidade ou residéncia,
cada individuo tem direito aliberdade e protecdo
de seus direitos individuais. E que todos os
servicos que visam a protecao dos dados
pessoais estdo a servico de cada individuo e ndo,

de forma contraria.

Proteger os dados ndo pode significar a
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criacdo de barreiras para impedir o progresso

econdmico da sociedade. O bem-estar social
deve ser priorizado, e somente a seguranga
criada pela protecao dos dados individuais vai
gerar combustivel para um aumento exponencial
do comércio e do progresso social.

Esse tratamento e protecdo de dados,
forneceu para cada cidad3do a garantia de poder
se utilizar desta seguranca para, por exemplo,
transferir recursos ou informagdes para quem
desejar, semincorrer em risco de que as mesmas
sejam cooptadas por quem quer que seja, sem
que possua a devida autorizagao.

Este sentimento de seguranga é que faz
com que cadaindividuo sinta-se capaze confiante
de disponibilizar suas informages sem que
tenha receio de que as mesmas sejam perdidas
ou desviadas. Ao mesmo tempo esta troca
constante de informacdes faz com que se crie um
panorama complexo com o objetivo de
crescimento econdémico social, na busca de um,
cada vez maior, bem-estar individuale coletivo.

Diante disso as redes digitais e
consequentemente as informa¢bes de dados,
sdo capazes de evoluir no que concerne a
quantidade, extensdo e qualidade, apresentando
um papel tanto social quanto econémico. Tem
fungdosocial porquelevapara umamaior parte da
populagdo acesso e em termos econOmicos
contribuem paraa fluidez de informacdes e do
proprio capital.

Dessa forma, o desenvolvimento desta
rede de dados gerou mudangas na sociedade
capitalista, possibilitando formas diversas de
relacionar e construir

produzir, comunicar,

conhecimento.



Deste modo, o objetivo geral deste
trabalho foi refletir, a luz do direito da saude,a Lei
Geral de Protec¢do de dados (LGPD) em clinicas
médicas. J& os objetivos especificos foram: a)
verificar a importancia da implantagao da LGPD
nas clinicas médicas; b) identificar quais bancos
de dados, softwares e hardwares especiais sao
indispensaveis para a implantacdo da LGPD nas
clinicas médicas; c) descrever quaisdevem ser os
dados que o paciente precisa fornecer as clinicas
médicas.

Pararealizagdo desse trabalho, adotou-se
como procedimentos metodoldgicosa revisdao e
leitura de textos, livros e documentos oficiais
sobre os assuntos relacionados a tematica; o
levantamento, sistematizacao e analise de dados
disponibilizados pelos sites do governo brasileiro.
Dentre os autores utilizados, encontram-se
Castells (2002, 2011), Bioni (2019), Maldonado e
Blum (2019), Gil (2002) e também a Constituicdo
Federal (BRASIL, 1988), a LGPD (BRASIL, 2018),
dentre outras fontes.

Neste trabalho, o método utilizado foi o
dedutivo. O estudo apresentou caraterdescritivo
e baseou-se em dados qualitativos.

O trabalho foi organizado em secdes. A
primeira corresponde a esta introducdo; a
segunda secdo identificou a protecdo de dados
no Brasil; a terceira secdo analisoua Lei Geral de
Protecdo de Dados no Brasil — Lei 13.709/18; ja a
quarta secdo refletiu sobre a Lei Geral de
Protecdo de Dados nas clinicas médicas no Brasil.
Por fim, na ultima secdo obtiveram-se as
consideracdes finais.

As hipdteses para este estudo foram: i)

acredita-se que a LGPD deve ser implantada nos
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servicos de saude; ii) pensa-se que a eficacia da

LGPD nos servicos de salde sd ocorrera a partir
da implantacdo de banco de dados, softwares e
hardwares especiais; iii) considera-se que para a
implantacdo da LGPD nas clinicas médicas, os
pacientes devam autorizar a utilizacdo de seus
dados.

O pesquisador motivou-se, em realizar
esta pesquisa a partir da dificuldade dasclinicas
médicas em saberem como implantar a LGPD.
Devido a novidade e atualidade do assunto, ndo
existem fartas bibliografias disponiveis sobre ele
no ambitoacadémico. A relevancia social desta
investigacdo consistiu na necessidade da LGPD
para normatizar a protecdo de dados para todos.

Espera-se com esta pesquisa contribuir
para o esclarecimento da importancia e da
funcdo de refletir sobre a Lei Geral de Protecdo
de Dados.

Vale frisar que as informacgdes de dados
sdo cruciais nesta pesquisa, pois através destas
informagdes os principios da igualdade,

publicidade, legalidade e transparéncia serdo

efetivos.

As novas tecnologias de informacdo e
comunicagao - TIC trouxeram questionamentos
acerca da protecdo de dados sociais no mundo.

Para Castells (2011) a sociedade é
definida como informacional, global e em rede
destacando assimo papel da reestruturagdo do
capitalismo e da geréncia dos dados sociais.

Com o surgimento de novas legislac¢oes,

vindas primordialmente da Europa, empresas



multinacionais comecaram a ser obrigadas a se
adaptar a estes novos principios de protecao de
dados. E o Brasil, que se utilizava muito da
influéncia europeia e americana, passou a ser
pressionado para que tornasse o seu ambiente
digital mais protegido e regulado.

De acordo com Klee e Martins (2015, p.
291), o conceito de dados “sdo informacdes.
Tecnicamente, sdo informagées que passam por
algum tipo de tratamento, ainda que simples
coleta, por meio eletrénico ou ndo”. E esta coleta
de dados e seu sigilo, que o Brasil comegou a
pensar em implementar. Os autores também
afirmam que “sigilo de dados significa sigilo
de informagées tratadas, de forma
informatizada ou ndo. E mais: é o sigilo de
qualquer cardter nominativo, possibilitando
identificar direta ou indiretamente a pessoa
referida” (KLEE;MARTINS, 2015, p. 291).

No Brasil, esta protecdo de dados
pessoais, chegou com atraso. Enquanto, como
dito anteriormente, a preocupacgao para realizar
a implementacao desta politicavem desde 1981,
no ambito europeu, aqui, somente comegou a
ganhar importancia na Constituicdo Federal de
1988.

Somente a garantia constitucional, ndo
bastava para que estes dados fossem tratados de
forma coerente e protegidos para garantir o seu
sigilo. Surgiu, com isso, a necessidade de se
pensar em criar uma regulamentacdo especifica
qgue disponibilizasse as diretrizes, em comum
para todos os envolvidos, visando a
implementacdo de praticas que tornasse possivel
o tratamento das informagdes que se colocavam

cada vez mais complexas e volumosas.
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A Constituicdo Federal/88 em seu art. 59, incisos X,

XIl e LXXII diz:

Art. 52 Todos sdo iguais perante a lei, sem
distingGo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a
liberdade, a

igualdade, a seguranca e a

propriedade, nos termos seguintes:
(...)
X - sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o
direito a indeniza¢éo pelo dano material ou
moral decorrente de sua violagdo;
(...)
Xl - e inviolavel o sigilo da correspondéncia e das
comunicagées telegrdficas, de dados e das
comunicagdes telefénicas, salvo, no ultimo caso,
por ordem judicial, nas hipdteses e na forma que
a lei estabelecer para fins de investigag¢tio
criminal ou instrugéo processual penal; (Vide Lei
n?9.296, de 1996)
(...)
LXXII - conceder-se-d habeas data:

a) para assegurar o
de

conhecimento

informagdes relativas

a pessoa do
impetrante,
constantes de

registros ou bancos de
dados de entidades
governamentais ou de
cardter publico;

b) para a retificagéo
de dados, quando ndo

se prefira fazé-lo por



processo sigiloso,

judicial ou
administrativo
(BRASIL, 1988, [s.p.]).

Se na Europa, ja existia a preocupacao
em proteger os dados pessoais desde1981, no
Brasil, a primeira atitude concreta neste sentido
foi em 2013, onde o poder judicidrio buscou — a
partir da justificativa de que o desenvolvimento
tecnoldgico e a internet sao fundamentais para a
sociedade — garantir os direitos individuais e
coletivos dos cidaddos. Surgiu entdo uma
resposta do préprio legislativo brasileiro quando
da implementa¢do da Marco Civil da Internet.
Nele, existiam principiosrelacionados a protec¢do
de dados pessoais e a privacidade de cada
cidadao.

No artigo 52 da Lei 12.965/2014 — Marco
Civil da Internet, a internet é vista como “o
sistema constituido do conjunto de protocolos
l6gicos, estruturado em escalamundial para uso
publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes” (BRASIL,
2014, [s.p.]).

O Marco Civil da Internet, buscava uma
melhor regulamentac¢do do ambiente cibernético
no pais, pois, até o momento, os cidaddos
somente contavam com o CDC
- Cdodigo de Defesa do Consumidor (Lei n2
8.078/1990) para defender e manter o cadastro
de registro dos consumidores em bancos de
dados. O CDC se colocava muito fragil e

defasada em relacdo a assuntos relacionados a

internet e outros meiosdigitais.
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"O Cdédigo de Defesa do Consumidor disciplinou,

em seu art. 43, os bancos de dados e cadastros de
consumidores. Note-se a amplitude do
dispositivo em questdo, que alcan¢ca todo e
qualquer dado pessoal do consumidor, indomuito
além, portanto, dos bancos de dados de
informagdes negativas para fins de concesséo de
crédito. A racional do legislador foi alcang¢ar todo
e qualquer banco de dados que atinja o livre
desenvolvimento da personalidadedo consumidor
(BIONI, 2019, p. 184)."

Dessa maneira, o Cédigo de Defesa do

Consumidor trouxe a prote¢do de dados dos
consumidores, a partir de dois principios cruciais,
a saber: os principios da qualidade e do livre
acesso. De acordo com Doneda (2015, p. 381),
outros principiosestao legitimados no CDC, sdo
eles:
"[...] os direitos de acesso (correspondente ao
principio do livre acesso) e de retificagdo
(correspondente ao principio da qualidade), que
possibilitam a ele consultar toda e qualquer
informag¢do pessoal a seu respeito armazenada
“em cadastros, fichas, registros e dados pessoais
e de consumoarquivados” e, no caso de encontrar
alguma incorregdo, solicitar a retificagdodo dado
(artigo 43, caput e § 39). Na hipdtese de lhe ser
negado o exercicio de tais direitos, o consumidor
poderd se valer dos procedimentos judiciais
ordindrios (artigo 43, § 49) ou da jd citada a¢do
de habeas data."

Outra Lei importante para a prote¢ao dos
dados do consumidor e do banco dedados, foi a
criacdo da Lei do Cadastro Positivo (Lei
12.414/11), sancionada pela ex-presidente da

Republica Dilma Rousseff. J& em 2012, ocorreu



um caso muito grave com a atriz global Carolina

Dieckmann, cujos dados pessoais foram
hackeados e publicados na internet. Com esse
fato, foi criada e sancionada a Lei 12.737/2012,
conhecida como Lei Carolina Dieckmann.

Evidencia-se a importancia de se ter uma
Lei que proteja realmente os dados dos cidadados
e que dé uma seguranca para que estes dados
sejam utilizados em distintas circunstancias,
garantindo a privacidade e transparéncia nas
empresas, instituicdes, drgaos, etc.

Lemos (2015) acredita que a Lei do Marco
Civil ainda ndo é uma Lei adequadapara tantas
barreiras juridicas e técnicas que o direito
brasileiro enfrenta. Para o autor,o0 Marco Civil é
importante, contudo sofre com as imperfei¢cdes
ocorridas com as transformagdes tecnoldégicas.
"O Marco Civil é um projeto de lei singular. Ndo
apenas por causa de seu conteudo, mas também
pelo processo que levou a sua criagdo, debate e
aprovag¢do. O Marco Civil estabelece principios,
direitos e deveres para a rede no Brasil de forma
articulada com os principios da democracia. Esse
fato pode parecer trivial, mas ndo é. Vivemos hoje
um momento em que a internetenfrenta grande
fragmentagdo técnica e também juridica
(LEMQS, 2015, p. 79)."

Surgiu, entdo, a imperiosa necessidade
de se criar a Lei Geral de Protecdo deDados -
LGPD, Lei n? 13.709/2018 (BRASIL, 2018), ap0s
30 anos de promulgada aatual Constituicdo, com
o objetivo principal de regular o tratamento de
dados pessoais. Com isso, as operacgdes que
envolvem coleta, tratamento, utilizacdo e
transmissao destes dados passam a existir
somente com a do

autorizacao seu
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proprietario. Assim, as informacgles pessoais de
cada cidaddo passam a ter mais transparéncia
e controle do mesmo.

Diante do exposto, a necessidade de uma
regulacdo parausar e tratar os dadosnao objetiva
apenas proteger a privacidade do cidadao, “mas
também outros direitos fundamentais e
liberdades individuais, que somente podem ser
exercidos na sua completude caso seja garantido
0 uso adequado dos dados pessoais”
(MONTEIRO, 2018, p. 02). E quais os direitos que
os individuos podem “ndo ter acesso” caso seus
dados ndo sejam protegidos por uma Lei? Para
Monteiro (2018), os seguintes direitossdo: Direito
a saude; Direito a educagdo; Direito ao pleno
emprego; Direito a informagdo; Direito a
liberdade; e Direito a cidadania.

No que tange ao Direito a salde,
Monteiro (2018, p. 03) afirma que a protegdaodos
dados e seu acesso,

"[...] pode,

automatizada, agregar tais dados a bases

ainda, de forma totalmente
publicas, como do Sistema Unico de Satide (SUS),
e fazer inferénciasde dados a partir de outras
fontes, como redes sociais e dados de locais
frequentados pelos individuos. Quando cruzados,
esses dados formam um perfil comportamental
que alimentard sistemas capazes de influenciar
de forma contundente o acesso a servicos de
saude de qualidade."

Vale frisar a importancia de “fomentar um
ambiente de desenvolvimento econO6mico e
tecnolégico, mediante regras flexiveis e
adequadas para lidar com os mais inovadores
modelos de negdcio baseados no uso de dados

pessoais” (MONTEIRO, 2018, p. 09). E ndo apenas



estimular o desenvolvimento econémico, mas

também proteger os dados pessoais dos

cidad3os.

Em 14 de agosto de 2018, a Lei Geral de
Prote¢do de Dados - LGPD foi sancionada pelo
entdao presidente Michel Temer entrando em
vigor em 18 de setembro de 2020. Com o
aumento dos avangos tecnoldgicos como a
inteligéncia artificial e o Big Data Bank, tornou-se
imperativo a

implementagdo de um maior

controle dos dados no pais. E com a
implementacdo da LGPD, o Brasil se colocou
entre os 120 paises que possuem uma legislagao
especifica em relagdo a controle de dados
pessoais (NONES, 2022).

De acordo com Serpro (2020), existe um
grau de adequacdo a protecdo de dados pessoais
ao redor do mundo e o Brasil em 2020, se
enquadrava na categoria “autoridade nacional e
lei(s) de protecao de dados pessoais”, pois ainda
estava em fase de implementagdo da LGPD.Qual
o0 motivo que em 2020 ja ndo se enquadrava em
“pais adequado”? De acordo com a LGPD (2018)
deve existir um periodo de adaptacdo concedida
a todas as instituicbes, organizacbes que
armazenam, transferem e tratam de dados a
adaptarem-se a nova legislagao.

A Lei Geral de Protecdo de Dados possui
como principal influéncia para sua criagcdo, o
GDPR (General Data Protection Regulation), que
entrou em vigor para os paises europeus e se
tornou a legislacdo mais importante sobre o

assunto. Também foi inspirada na Diretiva
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europeia 95/46/CE, e foi uma juncdo do Projeto

de Lei n25.276/2016, de iniciativa da Presidéncia
da Republica e o Projeto de Lei 4.060/2012, de
iniciativa parlamentar.

A LGPD tem como principal objetivo a
coleta e tratamento dos dados pessoais,tanto de
pessoas fisicas ou juridicas, de direito publico ou
privado, no territério brasileiro. Com isso, toda
coleta, tratamento e utilizacdo de dados pessoais
por terceiros, estdo sujeitos a esta lei.

E importante salientar que a LGPD é
aplicadvel em todos os setores da economia e
entrou em vigor em 18 de setembro de 2020,
estabelecendo uma série de regulamentagdes
para as pessoas fisicas e juridicas que atuam no
Brasil, que passam a ter conhecimento de como
serdo tratadas as suas informacgdes privadas.

"A Lei Geral de protegdo de Dados, em seu art.
29, incisos de | a VIl diz: Art. 22 A disciplina da
prote¢do de dados pessoais tem como
fundamentos:I - o respeito a privacidade;

Il - a autodeterminagdo

informativa;

Il - a liberdade de
expressdo, de
informagdo, de

comunicagdo e de
v - a
da

opinido;

inviolabilidade

intimidade, da honra

e da imagem;

V - o desenvolvimento
econbémico e
tecnoldgico e a
inovagdo;

VI - a livre iniciativa, a



livre concorréncia e

a defesa do
consumidor; e
VIl -

os direitos

humanos, o livre
desenvolvimento da
personalidade, a

dignidade e o
exercicio da cidadania
pelas pessoas

naturais."

Destaca-se na LGPD alguns
elementos/conceitos importantes e que s&o
relacionados a protecdo de dados, a saber: i)
dado pessoal: informacdo sobre a pessoa
identificada; ii) dado pessoal sensivel: trata-se
de dados sobre a origem racial, religido, opinido
etc

dado

sexual,

iii)

politica, filiagdo politica, vida

vinculado a pessoa natural;
anonimizado: n3do pode ser identificado; iv)
banco de dados: estruturacdo dos dados
pessoais em meio eletrénico ou fisico; v) titular:
pessoa quese refere os dados; vi) controlador:
pessoa natural ou juridica que autoriza o
tratamento dos dados pessoais; vii) operador:
pessoa natural ou juridica, de direito publico ou
privado, que trata dos dados pessoais que o
controlador pediu; viii) encarregado: é o que
estabelece a comunicacdo entre o controlador
e os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); ix) agentes de
tratamento: o controlador e o operador; x)

tratamento: é a coleta, producdo, recepc¢ao,

classificacdo, utilizacdo, acesso, reproducdo,
transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacao,
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ou controle da informacdo,

avaliacao
modificacdo, comunicacao, transferéncia, difusao
ou extracdo dos dados; xi) anonimizagdo: um
determinado dado perde a possibilidade de
associacdo, diretaou indireta, a um individuo; xii)
consentimento: o titular concorda com o
tratamento de seus dados pessoais para uma
determinada  finalidade;  xiii)  bloqueio:
suspensaode tratamento dos dados pessoais ou
do banco de dados; xiv) eliminagdo: exclusdode
dado; xv) transferéncia internacional de dados:
transferéncia de dados para umpais estrangeiro;
xvi) uso compartilhado de dados: comunicacao,
difusdo, transferéncia de dados; xvii) relatorio de

a

impacto a protecio de dados pessoais:
documentacdo sobre a descricdo dos processos
de tratamento de dados pessoais; xviii) 6rgaode
pesquisa: 6rgao ou entidade que inclua a pesquisa
basica ou aplicadade carater histdrico, cientifico,
tecnoldgico ou estatistico; e xix) autoridade
nacional: 6rgdo da administragdo publica que
zela, implementa e fiscaliza o cumprimento desta
Lei em todo o territério brasileiro (AGUIAR,
2018).

A Lei Geral de Protecdo de Dados cria
nove direitos que sao cruciais para o titular do
sistema.

Os direitos estdo expressos no artigo 18
e ddo aos individuos titulares: 1) comprovacdo do
tratamento dos dados; 2) o acesso aos dados; 3)
correcao de dados incompletos ou errados; 4)
anonimizacdo, exclusdo ou bloqueio dos dados;
5) dados entregues a outros servigos; 6) ter
dados excluidos; 7) informagBes sobre as

instituicOes e entidades publicas e privadas sobre

o compartilhamento dos dados; 8) informacdes



gue podem negar o consentimento dosdados; e
9) revogacdo do consentimento (BRASIL, 2018).
Salienta-se que a LGPD faz todo seu tratamento
de dados exclusivamente no Brasil, ou seja, o
titular precisa estar no Brasil quando for realizada
a coleta dos dados. Também é preciso que as
finalidades da LGPD sejam de ordem econémica,
“tenha por objetivo a oferta ou o fornecimento de
bens ou servicos; o tratamento de dados de
individuos localizados e coletados por meio
fisicos, analdgicos ou digitais, no territério
nacional” (GREGORI, 2020, p. 179).

Gregori (2020) frisa que ndo sdo todos os
dados pessoais que sdo tratados nalGPD. Nao
sdo tratados os dados. Dentre todos os setores
atingidos pela LGPD, o da saude se coloca como
um dos mais complexos e com inimeros desafios
a serem superados para sua implantagdo.
Mesmo com varias acredita¢des e certificacses,
indmeras clinicas estdo fazendo um enorme
esforco, primeiramente para compreender todos
0s requisitos necessarios, para depois partirem
para realizar a implanta¢do da Lei com o intuito
deevitar penalidades futuras.

Muitos destes servicos estdao tendo que
recorrer a consultorias  externas para
conseguirem se adequar a esta nova realidade. O
governo central ndo forneceu suporte adequado
para que clinicas de menor porte (principalmente
as localizadas em Salvador e Regido
Metropolitana) realizassem esta implantacdo
sozinhas, pois existem varias regras novas e a Lei
é muito complexa. Entretanto, com relagdo as
multas, comegaram a ser aplicadas a partir de
agosto de 2021 e em janeiro de 2022 foram

implementadas novas regras relacionadas as
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pequenas empresas instaladas no pais.

Entre todas as dificuldades encontradas
apresentadas, novos softwares e hardwares
somam-se a elas. A preparagdo do servico como
um todo para que as novas regras funcionem
com perfeicdo é fundamental. Formuldrios e a
conscientizacdo dos pacientes para a
necessidade de seu correto preenchimento
também s3do importantes. Somente assim, o
servi¢o atenderad as regras da LGPD.

Portanto, a LGPD n3o deve ser temida. E
importante salientar que quando uma
organizagdo se adequa as diretrizes desta Lei,
seguramente torna seus processos muito mais
seguros e transparentes. Esta conformidade é
fundamental para o negéciocomo um todo, na
medida em que deixa muito mais seguro e
alinhado com a legislacdo, evitando, com isso,
surpresas desagradaveis no futuro.

O setor de saude sempre necessitou de
uma atengdo especial, visto que os dados
pessoais nesta area sdo muito sensiveis. Nas

clinicas médicas de pequeno porte ndo seria

diferente, pois funcionarios, médicos e
pacientes, se encontram envoltos em
emaranhado de informacgOes sigilosas, que

precisam ser armazenadas de uma determinada
forma, que proporcione agilidade e seguranca no
trato destas informacdes.

Outro fator importante a ser levado em
consideracdo, é que segundo a Demografia
Médica do Brasil, publicacdo da Universidade de
Sdo Paulo (USP) e do Conselho Federal de
Medicina (CFM), em 2020, foram ultrapassados
os 500.000 médicos no pais. O que torna o

desafio da implementacdo da LGPD, maior ainda,



visto que a maioria destes, também trabalham
em clinicas médicas espalhadas por todo o pais, e
realizar uma padronizacdo entre coleta,
armazenamento e  transferéncia  destas
informacgdes sensiveis, sera um enorme desafio

(SCHEFFER et al., 2020).

A LGPD certamente cria uma cultura com
relagdo ao tratamento da privacidade das
informagdes pessoais no Brasil.

Clinicas Médicas também tratam com dados
pessoais em diversos niveis, entre eles, dados
biométricos, patoldgicos, estatisticos e
principalmente os prontuarios médicos. Neles, se
encontram os dados mais sensiveis de cada
paciente que, com a devida autorizacdo dos
mesmos, precisam ser tratados de forma segura e
rapida para agilizar o atendimento e nao
comprometer o resultado de cada tratamento.
Paraisso, é fundamental que se crie uma politica
de protecdo de dados para aclinica. Nela, todos
os processos devem ser identificados e tratados
de forma que os dados coletados fiquem
protegidos e disponiveis para quem possui
autorizac¢do paraconsulta-los.

Dados pessoais de cada paciente, como
resultados de exames, prontudrio médico e
principalmente informagdes sigilosas de cada
um, devem ser protegidos. Entretanto, se o
paciente estiver inconsciente, devem também
ser repassados para seus familiares responsaveis.

Para se adequar uma Clinica a LGPD,

primeiramente serd imprescindivel que se
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desenvolva uma politica de protecdo de dados

para a mesma. Nela, serda necessdrio que se
identifique todos os processos e cuidados
necessarios para que as informacdes sejam
tratadas de forma adequada, além, da definicao
dos meios que serdo utilizados para comunicacao
das mesmas.

Outro fator importante, é a criacdo de
meios de protecdo dos dados que estejam
presentes em fichas e prontudrios médicos,
principalmente os que estejam envolvidos em
situagdes de sigilo médico. Nestes casos, seria
importante criar controles que fossem realizados
através de meios tecnoldgicos, além de intenso
treinamento dos usuadrios e a¢des que visem a
conscientizacgdo de funciondrios, usudrios,
prestadorese até mesmo dos préprios pacientes,
da importancia da protecdo destes dados
sensiveis.

Dessa forma, para que a LGPD esteja
realmente sendo trabalhada pelas clinicas, os
servidores precisam seguir o passo-a-passo, a
saber:

"Estudo interno para revisar as rotinas na coleta
de dados e implementar instrumentos de
prote¢do dos dados, inclusive com programas de
computador, bem como ado¢do de medidas de
seguranga para: a.1) controle de acessos as
informagées; a2) salvaguarda dos bancos de
dados; a3) combate contra invasdo, perda ou
vazamento de informacgdes; b) Avaliagdo juridica
das responsabilidades sobre as informagées de
saude coletadas, com elaboragdo de contratos e
documentos legais para protecdo da empresa, além
de orientagdo juridica para adequagdo a lei

(compliance); c) Desenvolvimento de projeto de



protecdo de dados com sistema de mitigacGode
riscos, emissdo de relatdrios e prdticas de
governancga corporativa; d) Designac¢do de um
lider para organizac¢do de todas as atividades da
empresaligada aos dados pessoais dos clientes e
de terceiros, responsavel inclusive pela gestdo e
acompanhamento deste segmento dentro da
corporagdo; e) Revisdo da forma de comunicagéo
e troca de informagdes entre a empresa e os
titulares de dados pessoais fornecidos
(transparéncia); f) Treinamento da equipe de
colaboradores para divulgagdo das novas
prdticas,

implicagbes juridicas e

responsabilizagdes pessoais (BATTAGLIA, 2020,
[s.p.]).”

E importante também salientar que, a
partir de 01 de agosto de 2021 iniciou- se a
aplicagdo de multas para empresas que ndo se
adequaram as diretrizes impostaspela LGPD, com
multas de até 2% do faturamento bruto da
empresa (limitadas a RS 50.000.000,00 por
infragdo).

Depois de constatadas as infragGes, as
empresas também poderdo sofrer penalidades
como bloqueio e exclusdo dos dados pessoais
dos clientes; suspencdo do acesso ao banco de
dados, ndo podendo tratar as informacdes, além
de ser obrigado que a violagdo constatada seja
divulgada para conhecimento publico.

Vale mencionar também, que uma instituicdo de
saude se preserva a partir dosdados protegidos,
através de um ciclo de vida dos dados. Dessa
forma a utilizacdo do mapeamento de dados
torna-se necessario, no intuito de compreender
guais os dados pessoais devem ser manipulados

e por onde eles sdo trafegados nas clinicas
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médicas. “Entender a importancia de cada dado

pessoal dentro de fluxos e processos e entender
sobre governanca de dados cooperapara que o
mapeamento

seja completo e adequado”

(GONCALVES, 2021, [s.p]).

Data mapping ou mapeamento de dados
nada mais é do que um documento ou planilha
gue mostra o caminho percorrido dos dados (da
coleta ao seu descarte). O ciclo compreende sete
etapas: a coleta dos dados; o processamento dos
dados; a analise dos dados; o compartilhamento
dos dados; o armazenamento dos dados; a
reutilizacdo dos dados; e a elimina¢do dos dados.

Nas clinicas médicas essa movimentagao
de dados incluem os dados dos clientes,
colaboradores, parceiros entre outros. Destaca-
se a importancia de realizar o data mapping, pois
isso mostra o quanto a clinica, empresa ou outra
instituicdo estdem conformidade com a Lei Geral
de Protecdo de Dados — LGPD (GET PRIVACY,
2022).

"Sem um mapeamento correto, a tendéncia é que
o0 projeto esteja fadado ao insucesso, ndo
sobrevivendo a mais simples auditoria, por
insuficiéncia da profundidade do entendimento
sobre o cotidiano do tratamento dos dados
pessoais e deixando a organiza¢Go a mercé de
problemas de privacidade e protegdo de dados

pessoais, por consequéncia (GONCALVES, 2021,
[s.p])."

Justifica-se o uso do data mapping para



diminuir os riscos de dados que a instituicao
podera enfrentar, pois trarda um melhor caminho
para o tratamento e uso dos dados, ou seja, a
gestdo dos dados sera melhor realizada, o que
acarretara em uma protecao mais efetiva dos
dados (GET PRIVACY, 2022).

O mapeamento de dados pode ser
realizado por uma equipe multidisciplinar (de
técnicos, profissionais da darea juridica, dentre
outros presentes no ambiente clinico-hospitalar,
objeto abordado neste artigo). A abordagem
deve ser direcionada para cada departamento,
pois cada departamento apresenta dados
distintos e porissoa forma de coleta e tratamento
deve ser diferente (GET PRIVACY, 2022).

Quanto ao diagndstico desse
mapeamento de dados, podera incluir: i) uso de
questionarios/entrevistas para identificar os
dados pessoais do cliente/colaborador etcdentro
da clinica médica; ii) estudar o compartilhamento
dos dados com terceiros; iii)identificar as bases
legais da LGPD no momento de organizar e
classificar os dados; e iv) avaliar as normas,
procedimentos, processos, etc. A partir desse
diagndstico fica menos dificil de identificar
possiveis riscos que podem surgir, assim a clinica
médica fara com que o uso dos dados seja mais
restrito, restringindo os dados a terceiros quenao
estejam cadastrados no sistema (GET PRIVACY,
2022).

De acordo com Maldonado (2019),
existem alguns pontos que devem ser
mencionados na hora da condugdo do
mapeamento de dados, a saber: 1) Tipos de
dados: podendo ser cadastrais, trabalhistas, etc;

2) Volume de dados: alimentado diariamente,
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semanalmente, etc; 3) Etapas do fluxo de dados:

coleta, armazenagem, sanitizacao,
enriquecimento, processamento, segmentagao,
inferéncias, transferéncias, descarte; 4)
Tecnologias: aplicacdo em um banco de dado,
sistema, etc; 5) Locais de Armazenamento: o
dado é armazenado internamente ou
externamente; 6) Origem dos Dados: foram
retirados de sites, estabelecimentos fisicos,
aplicativos, etc; 7) Campanhas de Marketing:
como os dados sdo tratados influenciara nas
campanhas de marketing; 8) Compartilhamento
de dados com parceiros: indicar os parceiros que
receberdo os dados tratados; 9) Empresas
coligadas: : indicar as empresas coligadas para
receber os dados; 10) Localidades dotratamento:
qual local é o tratamento dos dados; 11)
Transferéncia internacional de dados:
Plataformas de cloud; Data centers terceirizados;
Software terceirizados; Transferéncia para a sede
da empresa no exterior; 12) Base Legal: precisa-
se indicarqual a base legal do tratamento de
dados; 13) Politica de Privacidade: tem que
apresentar em todas as fases da coleta de dados
de forma atualizada; 14) Dados de menores de
idade: precisa conter em todos os registros a data
de nascimento valida;

15) Retencdo e extincdo de dados: deve-se
identificar a politica adotada para a retengdo e
extincdo dos dados; 16) Seguranca da
Informacdo: delimitar os controles de seguranca
da informacdo para proteger os dados coletados,
armazenados, processados, compartilhados e
transferidos; e 17) Direito dos Titulares: precisa

ser avaliado na protecdo de dados.



A palavra promptuarium vem do latim e
significa o “lugar onde as coisas que pode
precisar sdo armazenadas” ou mesmo, “ficha que
contém os dados de uma pessoa” (HOUAISS,
2009, p. 1).

O primeiro relatdrio médico foi relatado
entre 3000 a 2500 a.C., que foi feito porinhotep,
médico egipcio, onde registrou em um papiro, 48
casos cirdrgicos. Em 460 a.C., Aristételes também
registrou sobre seus pacientes e as doengas que
os afligia. E assim, existiu uma necessidade cada
vezmaior de anotar os casos de cada pacientepara
conseguir uma melhor organizacdo dos mesmos
e consequentemente, maior sucesso de cura, ja
que os profissionais da drea de saude
conseguiam seguir um caminho de tratamento ja
definido.

J& com relagdo ao Brasil, somente em
1944, na Faculdade de Medicina da Universidade
de S3o Paulo, a utilizacdo do prontuario médico
foi implementada pela primeira vez (BACELAR et
al., 2006).

Com isso, o prontuario médico passa a
ser cada vez mais importante na conduta do
paciente, pois é nele que sdo anotadas as
informacdes fundamentais parase construir um
melhor tratamento visto a possibilidade de
continuidade das a¢Ges tomadas.

Desde Hipdcrates, no século V, a
utilizacdo do prontudrio médico ganhou forcae
foi cada vez mais estimulado, pois, segundo ele,

anotar por escrito todo o histérico de saude do

paciente tinha, principalmente, dois objetivos:
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acompanhar de forma precisa a evolucdo da
enfermidade e indicar suas possiveis causas. E
fundamental salientar que, ndo somente os
médicos registravam em prontudrios. Florence
Nightingale, responsdvel por ser a precursora da
enfermagem moderna, ja realizava tal
procedimento quando tratava os feridos da
guerra da Crimeia (1853-1856), pois sabia que a
continuidade do tratamento era fundamental
para obter éxito na cura (SILVA, 2021, p. 1).

Conforme a Resolugdo CFM n?
1.638/2002, a letra do profissional responsavel
pelo atendimento do paciente precisa estar
legivel e ndo conter muitas abreviagdes, siglas e
sinais imprdprios, para que n3ao haja
interferéncia na compreensdo do que fora
escrito. O prontuario médico serve de matéria
prima para pesquisas académicase também pode
ser utilizado pela prépria instituicdo onde o
mesmo se encontra para fazer uma analise do
servico que este sendo prestado (GARRITANO et
al., 2020).

Com a evolucdo dos meios eletronicos,
surgiram primeiramente sistemas visando o
controle administrativo dos servicos de saude.
Apés este inicio, surgiu a ideia de implementar
também os prontuarios de forma digital, sua
consulta seria muitomais agil e, ja que estariam
em um servidor de arquivos, poderiam ser
visualizados em varios pontos do servico, sem
contar com a segurancga, pois deixariam de ser
escritos em papel, e passariam a ficar
armazenados em lugares muito mais seguros.
com

Surgem, isso, em 1970, os primeiros

Prontuarios Eletronicos do Paciente - PEP

(ALMEIDA et al., 2016).



Os prontudrios eletronicos surgem com
muitas vantagens diante dos que eramde papel.
Seguranca, unicidade, legibilidade sdao algumas
delas, entretanto, com o numero cada vez maior
de informacdes do paciente, o desenvolvimento
do prontudrio também tornou-se necessario.
Nele, agora ndo somente tinham informacdes
escritas,mas também, imagens e resultados de
exames, além de um histérico muito mais
completo de sua saude (ALMEIDA et al., 2016).

E em 2002, o Ministério da Saude
Brasileiro, deliberou sobre o Prontuario
Eletrénico do paciente, definindo informagdes
imprescindiveis de estarem contidas nomesmo,
criando, com isso, um marco regulatério a ser
acompanhado. Em consonancia com estas
diretrizes, o CFM também reconheceu o PEP,
ratificando quese tornou a principal maneira de
guardar as informacdes sensiveis pertencentes a
cada paciente (SILVA, 2021).

Diversas diretrizes importantes foram
criadas pela Lei n? 13.787/18, que se refere a
meios de digitalizacdo, guarda, armazenamento
e formas de manuseio das informagdes contidas
no prontudrio do paciente.

Todo dado referente a salude do
individuo deve ser tratado como sensivel,
conforme o art. 59, Il da Lei Geral Protecdo de
Dados. Assim, esta disposicdo passaa se referir
diretamente a area da saude, passando esta, a
ser uma das mais impactadas pela LGPD, pois
esta lei, criou regras mais rigidas para o
tratamento das informacgbes contidas, visando
agilidade e transparéncia para seus proprietarios.
Quando se fala sobre prontuario do paciente, o

mesmo pode ser fisico ou digital, sendo um
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documento pessoal e Unico, que possui varias

informacdes, de todosos tipos relacionados a
saude do paciente. Ele propicia que diversos
membros das equipes multiprofissionais
necessarias, tenham acesso a estas informacoes
e construam um tratamento continuo para o
paciente (RODRIGUES, 2021).

Prontudrio, segundo a Resolugdo n2
1.638/02, é definido pelo Conselho Federal de
Medicina (CFM) como
"[...] documento unico, constituido de um
conjunto de informagdes, sinais, imagens e
imagens registrados, gerados a partir de fatos,
acontecimentos e situagbes sobre a saude do
paciente e a assisténcia a ele prestada, de cardter
legal, sigiloso e cientifico, que possibilita a
comunicagdo entre membros da equipe
multiprofissional e a continuidade da assisténcia
prestada ao individuo (CFM-BRASIL, 2002, p. 184-
185)."

O Prontudrio é definido pelo Ministério
da Saude como sendo um conjunto de
documentos e informagBes que se encontram
catalogados e ordenados e que contém os
registros realizados por profissionais de saude
nos servicos publicos e privados (CARVALHO,
2008).

Quando o atendimento ao paciente é realizado
por somente um profissional dasalde, diz-se que
o mesmo é uniprofissional, acontecendo, na
maioria das vezes emum consultério ou clinica
médica. Ja& quando se chama de
multiprofissional, o atendimento esta vinculado
a um servico de maior complexidade, onde o PEP
fica disponivel para que profissionais de diversas

areas acesse (FERNANDES, 2021).



Segundo a resolucdo 1.821/2007, as
regras a serem observadas nos sistemas de
prontuario eletronico, sdo: 1) Garantir a
integridade da informacdao e qualidade do
servico; 2) Garantir a privacidade e a
confiabilidade dos dados e informacGes
armazenadas; 3) Organizar bancos de dados
seguros e confidveis; 4) Garantir a
autenticidade dos dados e informagdes, na
medida do possivel; 5) Auditar o sistema de
seguranca; 6) Garantir a transmissdo de dados e
informagdes em segurancga; 7) Utilizar software
certificado; 8) Exigir digitalizagdo de prontuarios
existentes em meio fisico; 9) Fazer copia de
seguran¢a na medida do possivel (CFM-BRASIL,
2007).

Com isso, foram aprovadas as diretrizes
para coletar, e formas de utilizar e armazenar as
informacdes do paciente, sempre preocupadas
com a segurancga de todo o sistema. O CFM, no
art. 12 da Resolugdo n2 1.821/2007, deixa claro a
necessidade de se aprovar através da Sociedade
Brasileira de Informatica, o manual de
Certificagdo para Sistemas de Registro Eletronico
em Saude, responsavel pelas padronizagOes
nacionais e internacionais em toda drea de saude
(CFM-BRASIL, 2007).

E importante salientar que entre a
Resolugdo n2 1.821/2007 e a Lei n2 13.787/2018
existem critérios bastante semelhantes com
relagdo aos prontudrios eletronicos, onde a LGPD
em seu art. 22 ratifica a necessidade de
integridade, autenticidade e confiabilidade do
mesmo. Com isso, o sistema a ser utilizado deve
obedecer a previsdo do §32 para a

regulamentacdo especifica sobre o assunto e o
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§29%obre as certificagcdes internacionais.

Todas as instituices de saude do pais
passam a ser regidas pela LGPD e fiscalizadas pela
Autoridade Nacional de protecdo de Dados. Os
profissionais de salde envolvidos no tratamento
de pacientes precisam possuir um certificado,
com assinatura digital, onde sera possivel
acompanhar todos os procedimentos realizados
por ele (TEIXEIRA, 2019).

E por fim, conforme art. 52 da
Constituicao Federal e art. 172 da LGPD, todos os
demais profissionais envolvidos na darea de
atendimento ao paciente, precisam respeitar os
direitos fundamentais da liberdade, privacidade

e intimidade de todos.

O surgimento das novas tecnologias de
informagdo e comunicagdo propiciou um novo
olhar para as questdes urbanas, principalmente
no que tange as questdes relacionadas aos
espacos de fluxos, no caso em especial ao uso e
protecdo de dadospessoais. A “sociedade da
informacdo” surgiu com o processo de
globalizacdo que proporcionou um
aceleramento em trés meios, a saber: meio
natural; meio técnico (mecanizado); e meio
técnico-cientifico-informacional (SANTOS, 2006).
O que se percebe é que a entrada destas novas
tecnologias ndo dava a seguranca de que os
dados pessoais fossem protegidos neste meio
informacional. Assim, Leis de Protecdo de dados
foram surgindo nos paises europeus e na América
do Norte, para que houvesse de fato uma

garantia de que o cidaddao tenha uma vida



privada e segura.

No Brasil antes de surgir a Lei de
Protecdo de Dados, varios fatores foram
surgindo que, de certa forma, levaram a pensar
que os cidadaos ndao eram pessoaslivres, como
apontava a Constituicdo Federal de 1988.
Assim, a criacdo da Lei13.709/2018 (Lei Geral
de Protecdo de Dados) foi crucial para garantir
aos cidadaos uma vida mais digna e menos
inquietante, quando ao uso dos seus dados nas
redes.A LGPD deve ser mais aprofundada, pois
ainda é muito recente fazer uma analise mais
complexa. O que se sabe é que todos os setores
dasociedade, devemimplementaraLGPD, pois s6
assim, casos de roubo de dados ou outros crimes
sejam evitados.

O objeto de estudo desta pesquisa foram
as clinicas médicas, ou seja, o setorda saude.
Nota-se que ainda ndo ha uma vasta bibliografia
que trabalhe sobre a tematica, nem mesmo
sobre aplicagdo da LGPD em clinicas de porte
médio ou pequeno. Com o estudo de reflexao
aqui proposto, poOde-se notar falhas na
implementagdo, pois por ser uma Lei recente,
muitos profissionais ainda ndo possuemdominio
sobre o tema. Levando a contratacdo de
consultorias, muitas vezes caras, para
implementar a LGPD nas clinicas e dar suporte
técnico.

Vale frisar, que no Brasil, deve existir o data
mapping na fase inicial da LGPD,pois as clinicas
médicas precisam avaliar, a partir de planilha ou
documento, como osdados pessoais estao sendo
geridos, para que de fato haja uma efetiva
geréncia dosdados dos clientes, colaboradores,

parceiros das clinicas, trazendo melhorias, menos
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