DIGITAL EVIDENCE IN CRIMINAL PROCESSES: AUTHENTICITY, MANIPULATION BY ARTIFICIAL
INTELLIGENCE AND CHALLENGES TO DUE PROCESS

Adriano Vottri Bellé - Bacharel em Direito pela
Universidade Estadual o Oeste do Parand -
UNIOESTE. Especialista em Direito Processual Civil
pelo Centro Universitario Internacional UNINTER,
em Direito Publico pela Faculdade de Estudos
Administrativos de Minas Gerais, FEAD e em
Metodologias Ativas de Aprendizagem pela
UNYLEYA, Brasil. Mestre em Direito das Rela¢des
Internacionais e Integracdo da América Latina na
Universidad de La Empresa, UDE — Montevidéu,
Uruguai, devidamente revalidado do Brasil pela
Universidade Estacio de S& — UNESA —, do Rio de
Janeiro/RJ. Membro do Grupo de Estudos Ciéncia
Policial e do Projeto de Extensdo Universitdria
Ressignificar, ambos vinculados a UNIOESTE,
Campus de Francisco Beltrao. Servidor do Tribunal

de Justica do Estado do Parand, e Professor do

Curso de Bacharelado em Direito da Universidade
Paranaense — UNIPAR —, Campus de Francisco
Beltrdo/PR. Professor Convidado do Mestrado em
Direito das Relacdes Internacionais e Integracdo
da América Latina na Universidad de La Empresa,
UDE - Montevidéu, Uruguai Autor do livro
“Enfrentamento a Corrup¢do no Mercosul, da
Editora Dialética. Lattes:
http://lattes.cnpq.br/5045435164371914. E-mail:
adrianobelle@gmail.com. Numero ORCID:

https://orcid.org/0000-0001-8699-8032.

Ayleen Dywaine Souza- Bacharel em Direito pela
Universidade Paranaense — UNIPAR. Lattes:
http://lattes.cnpq.br/4830447467912810. E-mail:
ayleen.souza@edu.unipar.br. Nimero do ORCID:

https://orcid.org/0009-0004-8113-0196



O trabalho analisa os impactos da revolu¢do digital no
processo penal, destacando a transicdo das provas
fisicas para as digitais e os desafios juridicos
decorrentes dessa mudanca. A digitalizacdo trouxe
eficiéncia, também demanda a

mas atencdo

autenticidade, integridade e admissibilidade das
provas. A inteligéncia artificial, embora uatil para
andlises e investigagOes, levanta questdes éticas e
legais, especialmente com a criagdo de deepfakes e a
manipulacdo de evidéncias. Nesse contexto, reforca-se
a importancia da cadeia de custddia, da pericia forense
e da regulamentagdo especifica. O ordenamento
juridico brasileiro ja conta com normas como o Marco
Civil da Internet e a LGPD, além de orientagdes técnicas
da ABNT e do CGl.br. O trabalho conclui que é essencial
garantir a confiabilidade das provas digitais, evitando
presuncdes de veracidade e assegurando o devido
processo legal, especialmente frente aos riscos
impostos pelo uso inadequado da tecnologia.

Palavras-chave: Prova digital, Inteligéncia artificial,
Cadeia de custddia, Processo penal, Autenticidade

da prova.

The paper analyzes the impacts of the digital revolution
on criminal procedure, highlighting the transition from
physical to digital evidence and the legal challenges
arising from this shift. Digitization has brought
efficiency, but it also demands attention to the
authenticity, integrity, and admissibility of evidence.
Artificial intelligence, while useful for analysis and
investigations, raises ethical and legal issues,
particularly with the creation of deepfakes and
evidence manipulation. In this context, the importance
of the chain of custody, forensic expertise, and specific
regulations is emphasized. The Brazilian legal
framework already includes laws such as the Marco
Civil da Internet and the LGPD, as well as technical
guidelines from ABNT and CGl.br. The paper concludes

that it is essential to ensure the reliability of digital
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evidence, avoiding presumptions of veracity and

safeguarding due process, especially in light of the risks
posed by the misuse of technology.

Keywords: Digital evidence, Artificial intelligence,

Chain of custody, Criminal procedure, Authenticity of

evidence.

INTRODUCAO

Este artigo foi escrito por duas pessoas.
Descontextualizada, essa afirmag¢Go poderia
tranquilamente ser motivo de criticas em um
passado ndGo muito distante. Ora, era dbvio que
pessoas deviam ter produzido um texto: quem —ou
0 qué — mais poderia fazé-lo?

Mas esse artigo nao estd
descontextualizado. E, outrossim, produzido em
um momento histdrico bastante emblematico, em
que a frase inicial destas considera¢des faz
sentido. E o significado que se lhe atribui ndo
poderia ser mais simbdlico para um texto que
aborda as repercussdes do uso de tecnologias
capazes de executar tarefas antes reservadas
apenas — ou quase que exclusivamente — a
individuos.

A massificagcdo do uso de ferramentas de
inteligéncia artificial j4 é uma realidade (Ramos,
2024). E embora, conceitualmente, as referidas
tecnologias existam ha varias décadas, foi nos
ultimos anos que o fendmeno experimentou uma
disseminagdo de sua utilizagdo pela populagdo em
geral.

Editores de texto capazes de elaborar
redagdes e outros estilos de escrita, aplicativos de

aperfeicoamento/edicdo de imagens e de videos

sdo apenas alguns dos exemplos de como a



inteligéncia artificial ¢é utilizada, marcando
presenca no espectro digital contemporaneo.

Como uma nova realidade que é, sua
utilizagao repercute nos mais variados segmentos
sociais, seja em ambientes profissionais ou de
aprendizado, provocando um relevante debate
publico também em vdrios niveis do
conhecimento humano. Discussdes sobre a
repercussdo na economia e preocupacdes de
ordem ética parecem liderar estas tentativas de
compreender os parametros de andlises e de
entendimentos frente a essa novidade.

Duas pessoas, sim. Mas poderia ter sido
um robd. Um mecanismo fruto de uma das varias
opcoes de inteligéncia artificial, algum ‘chat’ ou
congénere. E a pergunta é: qual seria a
decorréncia, o efeito, a consequéncia da
constatacdo? Ainda: haveria o risco de tais
tecnologias substituirem humanos nas tarefas
essenciais, no mercado de trabalho? E a questdo
ética, autoral, como se resolve?

Embora sejam relevantes indagacoes,
esta pesquisa ndo se propde propriamente a
respondé-las. O foco aqui, no entanto, segue uma
ideia geral semelhante: reconhecer que também
no contexto juridico a inteligéncia artificial € uma
realidade, bem como buscar desenvolver
raciocinios sobre as formas de sua manifestacao e
as suas respectivas intercorréncias, seus efeitos
para o Poder Judiciario.

Logo, tecidas as ideias iniciais, a proposta
gue se apresenta visa discutir a utilizacdo de
ferramentas de inteligéncia artificial para eventual
manipulacdo de elementos de prova no processo

penal, o que representaria uma mdcula ao devido
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processo legal e tornaria temerdria a necessdria

confiabilidade no sistema processual

Quais seriam as técnicas e os
procedimentos disponiveis para a checagem da
veracidade das provas produzidas em meio
digital? Quais os mecanismos que podem ser
utilizados para produzir alteracdes de contetdo,
ou mesmo criar, por exemplo, videos de pessoas
produzindo declaracdes? Naturalmente sem a
pretensdo de fornecer respostas definitivas, o
objetivo da pesquisa que hora se apresenta
trabalhar com as possiveis respostas a essas
perguntas, bem assim promover um cotejo e com
os institutos e principios da ordem juridica ora da
vigente, visando conceber possiveis solu¢des
juridicamente seguras para tais demandas.

Utilizou-se, para a elaboragdo deste
artigo, a técnica de pesquisa bibliogrifica e
documental de livros, artigos cientificos, textos
legais e juris presidenciais, permitindo a
observacdo de distintas abordagens sobre o tema
central da pesquisa bem como sobre assuntos e
conceitos relacionados.

Feitas tais apresentagdes, passa-se ao
conteldo do estudo proposto. A perspectiva,
assim, é de que as consideragdes feitas a seguir
tenham o conddo de somar ideias aos debates
concernentes ao uso da inteligéncia artificial no
poder judiciario, notadamente no processo penal,
de modo que possa fazer jus a distinta honra que
consiste na participacdo nesta edicdo especial da
Revista Gralha Azul. Os autores, entdo honrados,

desejam uma boa leitura!



“A evolucgdo das provas no processo penal
reflete  uma  transicGo  significativa  da
materialidade fisica para a digitalizacdo.
Historicamente, as provas eram
predominantemente tangiveis, como documentos
em papel, objetos fisicos e testemunhos. Com o
advento da tecnologia, especialmente a
digitalizagdo, as provas passaram a incluir uma
vasta gama de informagbes eletrbnicas, que
podem ser armazenadas e transmitidas de
maneira mais eficiente. Essa mudanga ndo apenas
facilitou o acesso a informag¢Go, mas também
trouxe novos desafios em termos de autenticidade
e integridade das provas (Silva, 2020).”

Os avangos proporcionados  pela
tecnologia a sociedade moderna sdo inegaveis. Ela
encurta distancias, facilita a comunicacgdo,
aprimora protocolos e otimiza o tempo, sendo
uma ferramenta indispensavel para qualquer
individuo inserido socialmente. Portanto, seus
reflexos no ambito do direito penal também sdo
amplamente conhecidos, tanto de forma positiva
guanto negativa (Cintra, 2009).

A digitalizacdo das provas também implica
uma reavaliacdo dos métodos tradicionais de
coleta e apresentacdo de evidéncias. A capacidade
de armazenar grandes volumes de dados em
formatos digitais permite que investiga¢des sejam
realizadas de maneira mais abrangente e rapida.
No entanto, essa nova realidade exige que os
profissionais do direito se familiarizem com as

nuances da tecnologia, garantindo que as provas
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digitais sejam coletadas e apresentadas de acordo

com as normas legais vigentes (Costa, 2021).

Em razdo disso, o avanco da inteligéncia
artificial [IA] tem impactado profundamente a
producado probatéria no processo penal. A 1A pode
ser utilizada para analisar grandes volumes de
dados, identificar padrées e até mesmo prever
comportamentos, o que pode ser extremamente
atil em investigacdes criminais. No entanto, a
utilizacdo de IA levanta questdes éticas e legais,
especialmente no que diz respeito a transparéncia
dos algoritmos e a possibilidade de viés nas
decisOes automatizadas (Martins, 2022).

Além disso, a dependéncia de sistemas de
IA para a produgdo de provas pode levar a uma
desumanizagao do processo penal, onde decisGes
cruciais sdo tomadas com base em analises
algoritmicas. Isso pode resultar em uma falta de
accountability, uma vez que as partes envolvidas
podem ndo ter acesso completo aos critérios
utilizados pela IA para gerar suas conclusdes.

Portanto, é essencial que haja uma
regulamentacdo clara sobre o uso de IA no
contexto juridico, garantindo que os direitos dos
individuos sejam respeitados (Pereira, 2023).

As provas digitais podem ser classificadas
em diversas categorias, cada uma com suas
caracteristicas e implicagbes legais. Os
documentos eletronicos, por exemplo, sdo
arquivos digitais que podem ser utilizados como
evidéncia em processos judiciais. Os metadados,
que sdo dados sobre dados, fornecem
informacgdes contextuais que podem ser cruciais
para a autenticidade de um documento
eletronico. Ja os logs, que registram atividades em

sistemas digitais, podem ajudar a reconstruir



eventos e estabelecer cronologias (Almeida,
2021).

Outra forma de registro que tem ganhado
destaque é a tecnologia blockchain, que oferece
um método seguro e imutavel de armazenar
informagdes. A utilizagdo do blockchain como
prova digital pode aumentar a confianca na
integridade dos dados, uma vez que qualquer
alteracdo nos registros é facilmente detectdvel.
No entanto, a aceitacdo legal dessas novas formas
de prova ainda estd em desenvolvimento,
exigindo que os profissionais do direito se
atualizem constantemente sobre as inovag¢des
tecnoldgicas (Souza, 2022).

O ordenamento juridico brasileiro tem
evoluido para acompanhar as transformacdes
digitais, estabelecendo normas especificas para
regular o uso da internet e a prote¢do de dados
pessoais. O Marco Civil da Internet [Lei n¢
12.965/2014] estabelece principios, garantias e
deveres para o uso da internet no Brasil, incluindo
a preservacdo da privacidade e a protecdo dos
dados dos usuarios.

A Lei Geral de Protec¢do de Dados Pessoais
[LGPD - Lei n2 13.709/2018] complementa esse
arcabouco legal, regulamentando o tratamento de
dados pessoais e estabelecendo direitos para os
titulares desses dados. No contexto do processo
penal, essas leis impGem obrigacbes quanto a
armazenamento utilizacdo de

coleta, e

informacbes digitais, visando proteger a

privacidade dos individuos e garantir a legalidade
das provas obtidas.

Além dessas, outras regulamentagbes e
normativas  técnicas, diretrizes

como as

estabelecidas pelo Comité Gestor da Internet no
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Brasil [CGl.br] e as normas da Associacdo Brasileira
de Normas Técnicas [ABNT], orientam a atuacao
dos profissionais na coleta e andlise de evidéncias
digitais. A observancia dessas normas é
fundamental para assegurar a admissibilidade das
provas e a protecao dos direitos fundamentais no

processo penal.

E inevitdvel a constatacdo de que o uso da
inteligéncia artificial se dissemina para as mais
diversas dreas do conhecimento humano e das
relagdes profissionais: é uma realidade tida por
inarredavel. Sem olvidar das benesses que esse
tipo de tecnologia traz para a sociedade, também
€ necessario reconhecer que o mau uso pode
comprometer instituicbes e colocar em risco
direitos.

Dentre as  possiveis repercussoes
negativas estd a utilizacdo de ferramentas para a
falsificagdo de evidéncias e de provas
propriamente ditas, entendendo-se o termo em
inglés Deepfakes como sendo “[...] videos, dudios
e imagens criadas por meio da Inteligéncia
Artificial - IA e que parecem extremamente reais,
mas ndo passam de materiais fabricados de forma
fraudulenta, gerando uma confusGo e uma
inseguranca ao tentar diferir o que foi manipulado
e a realidade [...]” (Nakanishi, 2023, p. 3).

Ao menos do ponto de vista conceitual,
parece ndo haver duvidas de que isso pode causar
grandes danos de ordem pratica ao processo, a

depender do contexto em que for utilizado.



E essa é uma forma muito perigosa de
manipulagao, diferindo-se de outras praticas
fraudulentas — como a alteracdo de documentos e
o forjamento de registros digitais — porque pode
ter apelo extraprocessual. Imagine-se, pois, um
caso de grande repercussao mididticaem que uma
gravacdao é apresentada aos meios de
comunicacdo na qual, supostamente, o réu
confessa em detalhes como supostamente
praticou a infragdo penal. Tal gravagao também é
acostada ao processo penal, mas oportunamente
vem a ser reconhecida como falsa; porém, é
provavel que ja tenha havido grande interferéncia
do material na opinido publica — nem sempre tdo
criteriosa —, podendo gerar potenciais prejuizos ao
réu.

Em todo caso, entende-se ser salutar o
estabelecimento de métodos forenses aptos a
perfazer adequadamente o rastreamento de
alteracdes nos materiais apresentados, langando-
se mao de técnicas confidveis de verificacdo da
autenticidade e abandonando por completo a
perspectiva de uma eventual presuncdo de
legitimidade de videos, d4udios e imagens
apresentadas.

Porque, afinal, por mais tentador que seja
acreditar-se que o material é verdadeiro, ha que
se abandonar o senso comum e buscar
exatamente o critério para assegurar a
confiabilidade do meio de prova — mais ainda na

era da inteligéncia artificial.
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Assim, por mais que soem como débvias as

proximas observacdes, afigura-se sobremaneira
importante a definicdo de procedimentos de
apuracdo da veracidade da prova digital,
sobretudo com base em mecanismos ja existentes
no ordenamento juridico brasileiro. Exemplos
destes mecanismos sdo a cadeia de custddia, a
pericia forense, além de protocolos internacionais
voltados especificamente para a tematica.

E a utilizagdo conjunta dessas ferramentas
implica em considerdvel aumento da garantia de
legitimidade dos meios de prova, com a pericia
judicial, aliada ao correto tratamento dos
elementos colhidos normalmente. Naturalmente,
a funcdo exercida pelo perito demanda
especializagdo, mostrando-se insuficientes para
tais tarefas os conhecimentos tradicionais, dada a
especificidade da situagdo.

Adiante se tratard mais detidamente a
respeito do tema, mas é de se ressaltar que ja ha
precedentes na jurisprudéncia, ou seja, casos
concretos envolvendo manipulagdo de provas
digitais, ja sendo possivel observar quais critérios
foram adotados pelos tribunais. O Superior
Tribunal de Justica, por exemplo, traz a
perspectiva de que ha requisitos necessarios para

a confiabilidade destas provas em meio digital:

“Assim, pode-se dizer que a auditabilidade, a
repetibilidade, a reprodutibilidade e a
justificabilidade sdo quatro aspectos essenciais
das evidéncias digitais, as quais buscam ser
garantidas pela utilizacdo da metodologia da
ABNT. A auséncia de quaisquer deles redunda em

um elemento epistemologicamente frdgil e



deficiente, e, portanto, de valor probatdrio

reduzido ou nulo (Brasil, 2024, p. 9).”

Essencialmente, o que se apresenta é a
preocupacdo em evitar que mecanismos de ordem
tecnoldgica causem prejuizos a persecucao penal.
Para tanto, é como se o Tribunal exigisse o
estabelecimento de padroes repetiveis na analise
da legitimidade da prova. Em outras palavras, so
teria valor juridico robusto a prova que pudesse
ser observada e confirmada por pares e ndo
apenas por um ou outro profissional.

Faz sentido porque tanto o juizo quanto as
partes envolvidas poderiam langar mao dos
recursos que lhes estdo disponiveis com vistas a
verificar eventual manipulagdo. Porque o grande
dilema encontra guarida justamente na
preocupagdao com potenciais manipula¢des tdo
bem-feitas, com uso da inteligéncia artificial, que
o grau de semelhanca com a realidade
praticamente impeca o julgador de discernir a
realidade da ilusdo criada com a alteracdo de
elementos.

Até que haja alteragbes de ordem
legislativa, com a fixacdo de critérios claros e
gerais para afericdo da
compatibilidade/adequagéo das provas digitais, a
preocupagdo com o uso tergiversado da
inteligéncia artificial deve continuar pairando na
esfera processual penal.

E é justo que todos os envolvidos
mantenham-se vigilantes com a possibilidade —
sempre presente — de que algum elemento possa
ser objeto de manipulagdo, ja que, como visto,

ferramentas para isso ndo faltam.
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E matéria que ja foi trabalhada nesta
pesquisa, mas cujo destaque ndo pode ser deixado
de lado: a informatizacdo do processo judicial é
uma realidade praticamente unanime no
territério nacional. Dados do Conselho Nacional
de Justica (Brasil, 2024) mostram que 99,6%
(noventa e nove inteiros e seis décimos por cento)
dos processos ajuizados no pais ao longo do ano
de 2023 — ultimos dados disponiveis por ora —
foram em meio eletrénico.

Essa realidade sempre trouxe nova
dindmica para as provas, desde os primeiros
movimentos no sentido de se implantar essa nova
metodologia ao sistema judicidrio, com a Lei n?
11.419 (Brasil, 2006), demandando dos
operadores do direito rdpida e producente
adaptacdo com vistas a garantir que o0s
procedimentos consagrados a nivel constitucional
ndo perdessem a sua esséncia diante de
perspectivas praticas adequadas a
contemporaneidade.

Marco sobremaneira importante no tema
e também digno de nota é o Novo Cddigo de
Processo Civil (Brasil, 2015), que regulamenta a
pratica de atos por meio eletrénico, admitindo
peticdes e documentos com certificacdo digital,
além da prépria comunicacdo processual por
meios eletrénicos. Junto dessa nova concepc¢do
trazida pela inovadora e moderna legislacdo
processual também veio o aperfeicoamento
doutrindrio voltado a dar corpo e significagcdo a
diversos elementos basicos para a correta

aplicagdo pratica das normas.



Nessa seara, Didier Junior, Braga e Oliveira
(2025) concebem conceituagdo de documento
eletrénico como um conjunto de informacdes
informatizadas, através de codigos
identificadores, capaz de representar um fato, ndao
se limitando apenas a documentos: podem ser
fotografias, videos ou qualquer outro elemento
detentor de informacdo apta a fazer prova de um
fato, desde que armazenada em meio digital.

Prosseguem 0s

autores, pois,

identificando a importancia de se avaliar a
integridade e a autenticidade dos referidos
elementos de prova, com vistas a garantir que o
conteudo essencial do que se busca provar ndo
contenha alteragdes aptas a desvirtua-lo. A
preocupag¢ado com a valoragdo das provas digitais
pelo Poder Judiciario, entdo, adquire especiais
contornos quando se admite a versatilidade dos
referidos meios probantes e a possibilidade
da  existéncia de

inarredavel possiveis

adulteragdes, concebendo-se que a eficicia

probatdria dos materiais obtidos ficaria
condicionada a sua confiabilidade (Didier Junior;
Braga; Oliveira, 2025).

Uma das possiveis saidas para a
perspectiva da confiabilidade da prova produzida
em meio digital é a correta utilizacdo da cadeia de
custddia no tratamento da fonte da prova.
Prevista atualmente nos artigos 158-A a 158-F do
Cdédigo de Processo Penal (Brasil, 1941), tal regime
procedimental visa assegurar que os materiais que
podem constituir algum meio de prova tiveram
um tratamento adequado em todas as etapas,
desde a colheita pelas autoridades investigativas

até a conclusdo da sua analise, seja por meio de
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prova pericial, seja pela andlise de determinada
autoridade publica (Bellé, 2023).

N3do obstante se possa conceber
preliminarmente que tais procedimentos somente
seriam exigidos para situacdes que deixam
vestigios fisicos, Araujo (2023) apresenta diversos
elementos aptos a demonstrar que ¢é
perfeitamente cabivel a interpretacdo no sentido
de que também os elementos probatérios obtidos
em meio digital merecem tratamento congénere.
O autor, inclusive, aponta consenso doutrindrio e
tendéncia jurisprudencial a exigir referido
tratamento a essa modalidade contemporanea de
demonstracao de fatos juridicos relevantes, a

saber:

“Verifica-se, portanto, que os vestigios e provas
digitais demandam um maior cuidado na cadeia
de custddia, pois, conforme dito anteriormente,
sdo mais suscetiveis a manipulagées e
adulteragdes, tendo em vista a maior volatilidade
que as informagdes digitais apresentam (Araujo,

2023, p. 10).”

Em verdade, essa é uma verificacdo
bastante oportuna para esta pesquisa porque o
argumento central reside exatamente no fato de
que provas digitais podem ser objeto de
manipulacdo de conteudo, e isso tem sido
potencializado pelo advento e aperfeicoamento
da inteligéncia artificial.

Nesse sentido, Nakanishi (2023) perfaz
oportuna analise com énfase nas técnicas voltadas
a adulteracdo de imagem de pessoas,
descontextualizando imagens originais e criando

embaracos de toda a sorte, além de reiterar que a



cadeia de custddia, aliada a utilizacdo de recursos
tecnoldgicos desenvolvidos para verificacdo de
informacgdes sao ferramentas indispensdveis para
assegurar credibilidade a provas obtidas em meio
digital.

Nakanishi (2023) ainda conclui que a
capacitacdo de operadores do Direito é etapa
importante para essa nova realidade trazida por
recursos tecnolégicos que sdo capazes,
inegavelmente, de colocar em xeque mecanismos
consagrados de analise de prova. Essa perspectiva
ndo soa desalinhada da realidade brasileira, ja que
o principio do livre convencimento motivado —
aplicado a maioria das decisGes judiciais no
processo penal patrio — permite que o magistrado
fundamente a valoragdo da prova com base na sua
analise global do conjunto probatdrio.

Para que esse raciocinio possa ser tido
como valido, no entanto, parece fundamental
suplantar uma possivel conviccdo de que toda e
qualquer prova oriunda do meio digital é valida.
Em outras palavras, parece indispensavel afastar a
presuncdo de legitimidade/veracidade de
imagens, videos e outros elementos de prova que
tragam informacdes relevantes ao processo
judicial, notadamente na esfera processual penal
— objeto central desta pesquisa.

Logo, “[...] é 6nus do Estado comprovar a
integridade e confiabilidade das fontes de prova
[...]. E incabivel, aqui, simplesmente presumir a
veracidade das alega¢bes estatais, quando
descumpridos os procedimentos referentes a
cadeia de custddia" (Brasil, 2024, p. 1).

Na decisdo, ora objeto de andlise, o
Superior Tribunal de Justi¢a traz a concep¢do do

principio da mesmidade e apresenta possivel
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mecanismo apto a aferir e demonstrar a

confiabilidade do meio de prova, a saber:

“A observac¢do do principio da mesmidade visa a
assegurar a confiabilidade da prova, a fim de que
seja possivel se verificar a correspondéncia entre
aquilo que foi colhido e o que resultou de todo o
processo de extracdo da prova de seu substrato
digital. Uma forma de se garantir a mesmidade
dos elementos digitais é a utilizagdio da técnica de
algoritmo hash, a qual deve vir acompanhada da
utilizagdo de um software confidvel, auditdvel e
amplamente certificado, que possibilite o acesso,
a interpretagdo e a extragdo dos dados do arquivo

digital (Brasil, 2024, grifos no original).”

Parece igualmente salutar conceber que é
papel dos tribunais — notadamente os superiores
— a adaptagdo da aplicacdo de institutos
processuais as demandas da contemporaneidade.
E o Superior Tribunal de Justica tem cumprido esse
papel, apresentando verdadeiro referencial do
gue se concebe por procedimentos adequados ou
nao de colheita de elementos.

Constitui-se, pois, em verdadeira
manifestacdo da seguranca juridica, sobretudo do
acusado, capaz de assegurar a observancia do
devido processo legal e da ampla defesa, sob a
Gtica das garantias constitucionais, ndo obstante o
ja relatado risco frente as incertezas tecnoldgicas.

Ndo se trata, ademais, de promover uma
inversdo do 6nus da prova. Em outras palavras,
ndo parece adequado conceber ser papel
exclusivo da defesa a comprovacdo da ilegalidade
da prova apresentada, em func¢do de adulteracdo

com utilizacdo de ferramentas decorrentes de



inteligéncia artificial. Embora, evidentemente,
uma correta atuacdo defensiva promova as
alegacdes e as comprovagdes necessarias a
demonstrar a nulidade do meio de prova
proposto, também é de interesse publico que a
acusacao se valha das cautelas necessarias antes
de apresentar em juizo os elementos de prova
disponiveis.

Ensinam Gomes Filho, Toron e Badaré
(2021) que a regra de julgamento que vige no
ordenamento juridico brasileiro, notadamente na
esfera processual penal, é a da presungao da
inocéncia. Dessa constatacdo decorrem varios
efeitos praticos e talvez o principal deles seja a
admissao de que cabe a acusagdo a demonstragdo
da presenca dos elementos necessdrios aptos a
gerar condenagao criminal do acusado, além, é
claro, da obrigatoriedade de que a persecucdo
penal — que venha a redundar, por exercicio de
raciocinio — na condenagdo, valha-se de meios
legitimos.

Nesta perspectiva, impera a necessidade
de comprovacdo da autenticidade dos meios de
prova utilizados, afastando-se uma conveniente,
porém sobremaneira perigosa, presuncdo de
veracidade das provas produzidas em meio digital,
especialmente ante a jd demonstrada experiéncia
atual repleta de ferramentas baseadas em
inteligéncia artificial e perfeitamente capazes de
desvirtuar o conteldo das provas apresentadas.

A propésito, Dezem (2021) apresenta as
nocbes essenciais acerca das provas ilicitas,
lembrando que a disciplina é de ordem
constitucional, constituindo garantia fundamental
a vedacdo ao uso de meios ilegais de prova no
O autor ainda

processo penal. propde a
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diferenciacao entre provasiilicitas e ilegitimas, que

se distinguem pelo contelddo ou pelo método

ilegal de producdo: ambas, porém, seriam

inadmissiveis.
Seja como for, nas duas obras consultadas

— acima mencionadas —, resta a compreensao de

7

que a ilicitude da prova é matéria de ordem

publica, cuja tutela se insere nos poderes

conferidos ao juiz. Em outras palavras, além da
repercussdo indesejada para o Estado de Direito,
decorrente do uso de meios ilegais de prova, o
cuidado com a licitude das provas também passa
pela atuagdo do magistrado.

Em conclusdo, ha algumas decorréncias

que sdo patentes no atual estigio de

desenvolvimento tecnolégico, e uma delas é a de
que a utilizagdo da prova digital no Brasil vem

cercada de provocagbes, sobretudo ja

da

na

denominada era inteligéncia artificial
(Kissinger; Schmidt; Hottenlocher, 2023). Com
efeito, também parece ser questdo de tempo até
que seja necessario o estabelecimento de
diretrizes claras — e prdticas — que possibilitem
uma abordagem segura, para o fim de se adotar
boas préticas visando assegurar a credibilidade da
prova digital.

Como observado no caso julgado pelo
Superior Tribunal de Justica, externou-se a
preocupagdo com a origem e com o tratamento
técnico das provas digitais, especialmente quando
relacionadas a apura¢bes sensiveis, como as
conduzidas em ambito de investigacdo de
organizagdes criminosas. ldentificou-se o risco de
eventual comprometimento da cadeia de custddia
isso, da confiabilidade do material

e, com

probatdrio, reforcando que a validade da prova



digital ndo pode prescindir de um controle

rigoroso e transparente, exigindo-se registro
detalhado de todas as fases da coleta, desde o
reconhecimento até o processamento, com
atuacdo de peritos e utilizacdo de metodologias

verificaveis (Brasil, 2024).

Ha assuntos que sdo inevitaveis. O aspecto
temporal e o contexto social normalmente sdo
imperativos para as ciéncias sociais, e por que
seria diferente com o Direito? A inevitabilidade da
repercussdo das diversas repercussGes da
inteligéncia artificial no cendrio juridico torna a
abordagem dessa tematica, pelos mais diversos
segmentos, mera questdo de tempo. E fato, com
efeito, que resta também inevitdvel a influéncia
das mais variadas formas de inteligéncia artificial
no cotidiano juridico, bem como que isso ndo é,
por si sé e necessariamente, ruim: ndo se deve
fazer terra-arrasada e nem proclamar o
sepultamento do devido processo legal.

A abordagem aqui é mais profunda.
Porque se o Direito é uma manifestacdo das
circunstancias sociais (Ehrlich, 1986), parece
coerente conceber que a ciéncia juridica ndo pode
ignorar a realidade, sendo adaptar-se a ela. E, por
qgue ndo, aprimorar-se?

Reconhece-se, com efeito, que demandas
de seguranca juridica tornam cada manifestacdo
particularmente  Unica. Assim, mudancas
legislativas tendem a ser, por razdes naturalmente
institucionais, mais demoradas e cuidadosas —
quicd burocraticas. A jurisprudéncia, de seu turno,
praticos

conta com elementos capazes de
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exigir/assegurar maior dinamismo na analise de

demandas cujas interferéncias podem ser
decisivas para o deslinde dos casos.

E hd a Academia. A Edicdo Especial, do
qual este artigo faz parte, traz a vanguardista
proposta de discutir os desafios juridicos da Era da
inteligéncia artificial, sob a forma de pesquisas.
Sob a ética da ciéncia juridica. Ora, onde mais — e
melhor — pode-se conceber um ambiente de
aprofundamentos e discussdes, pautados em
métodos e fontes, capaz de trazer — ou, no
minimo, tentar — um pouco de luz sobre um
assunto tao atual e tdo recente?

Escolhendo trabalhar a perspectiva da
produgdo de provas no processo penal, este artigo
apresentou conceitos e preocupagdes com o
tratamento das provas produzidas em meio
digital, justamente na mencionada era de
inteligéncia artificial — que pode — por que nao? -
ser utilizada para manipulacdo de elementos e
fontes de prova. O enfoque é o processo penal, a
fim de delimitar uma discussdo muito mais ampla,
naturalmente, mas que precisa de objetivos claros
para ndo exceder os limites da publicac3o.

A preocupacdo entre o equilibrio cldssico
da persecucdo penal, que posiciona de um lado os
interesses da vitima/sociedade e, no polo oposto,
as garantias fundamentais do acusado, parece
ganhar contornos sistematicamente distintos
quando se verifica a potencial interferéncia da
inteligéncia artificial no ambito do Poder
Judicidrio. Especificamente no que se refere a
possiveis adulteracées do conteudo de provas, o
tema tende a figurar entre os mais discutidos
entre juristas — e mesmo jurisdicionados —, dado

seu potencial lesivo, independentemente do lado.



Com efeito, esta pesquisa buscou
apresentar as possiveis implicacdes dessas novas
realidades, concebendo que o aprimoramento
anteriormente mencionado passa por necessarios
regramentos, buscando a sustentabilidade destas
novas praticas. E o primeiro destes cuidados é
premente: a cautela na andlise de elementos de
provas que possam representar risco a
confiabilidade na relacdo processual penal, no
recorte deste artigo, sobretudo tendo-se em
mente o papel estabilizador exercido pelo Direito
Penal (Roxin, 2012).

Ferramentas como a cadeia de custddia, ja
incorporadas ao ordenamento processual,
cumprem sua fungdo também em relagcdo as
provas digitais. Ndo se encerrando em si mesma,
esta cadeia de procedimentos pode permitir ao
julgador a seguranga necessdria para o éxito do
processo penal (Bellé, 2023). Para isso, no
entanto, ndo se pode olvidar da necessidade de
mecanismos de controle, desenvolvidos e
consolidados para fazer frente ao potencial que a
inteligéncia artificial apresenta.

Dentre as ventiladas hipdteses
apresentadas para esta pesquisa, parece ter se
confirmado aquela que prop&e o alinhamento de
procedimentos visando evitar presuncdes de que
tudo o que se apresenta em meio digital é patente,
correto e inquestionavel. Repete-se: por mais
tentadora que seja a ideia de conceber como
verdadeiro, o juizo critico é essencial para o Estado
de Direito, sobretudo considerando-se o elevado
grau de desenvolvimento da inteligéncia artificial
e seu potencial lesivo.

Seja como for, ndo obstante toda esse

conjunto de cuidados propostos, entende-se
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como correta a concep¢do de que o Poder

Judiciario dispde de ferramentas suficientes para
fazer frente a possiveis ameacas decorrentes de
alteracdes de conteudos de meios de provas. A
jurisprudéncia exerce papel de destaque nessa
perspectiva ao fundamentar posicionamentos
com base nos elementos que |he sdo
disponibilizados, consistindo em verdadeiro
referencial para os demais drgdos julgadores —
também um sinénimo de seguranga juridica.

De seu turno, e ja para encaminhar a
conclusdo este breve estudo, aos operadores do
Direito — da Academia aos Tribunais — incumbe a
tarefa de mais uma vez buscar o alinhamento de
diretrizes interpretativas, tedricas e praticas, com
a finalidade de assegurar a legitimidade das
relagGes juridicas, sem maculas ou
questionamentos. Da investiga¢do a persecucdo
penal propriamente dita, resta igualmente
necessaria a  observancia de  padrdes
estabelecidos e verificdveis no tratamento de
provas digitais, porque é bastante inquietante a
mera possibilidade de um julgamento baseado em
evidéncias produzidas ou alteradas com uso de
tecnologias cuja detecgdao mostra-se cada vez mais
dificil.

Seja para uma condenacdo ou para eximir
o réu da culpa, ndo hd espaco no Estado
Democratico de Direito para este tipo de
circunstancia, por isso a importdncia do
engajamento de todos os personagens na busca

pela lisura procedimental.
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